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Principais resultados de 2021

Todos os anos, a Kaspersky analisa o uso de stalkerware em todo o mundo para entender melhor

a ameaga que ele representa. Estabelecemos parcerias com partes interessadas nos setores
publico e privado para aumentar a conscientizagdo e encontrar solu¢des para lidar melhor com esse
importante problema.

O stalkerware permite que as pessoas espionem secretamente a vida privada de outras pessoas
através de dispositivos inteligentes e é frequentemente usado para facilitar a violéncia psicolégica
e fisica contra parceiros intimos. O software esté disponivel comercialmente e pode acessar

uma variedade de dados pessoais, incluindo localizagdo do dispositivo, histérico do navegador,
mensagens de texto, bate-papos em redes sociais, fotos e muito mais. A comercializagédo de
stalkerware ndo ¢ ilegal, mas sua utilizagdo sem o consentimento da vitima sim. Os agressores se
beneficiam desse enquadramento legal vago que ainda existe em muitos paises. Stalkerware é

uma violagdo de privacidade e uma forma de abuso de tecnologia. Para enfrentar essa ameaca
complexa de uma forma abrangente que apoie as vitimas e sobreviventes de uma melhor forma, sdo
necessérias ferramentas inovadoras do ponto de vista legislativo, social e tecnolégico.

Destaques de dados de 2021

Em 2021, os dados da Kaspersky mostram que 32.694 usuarios tinicos foram afetados por
stalkerware em todo o mundo. Isso representa uma diminuigdo em relagdo aos nossos nimeros
de 2020 e uma baixa histérica desde que comegamos a coletar dados sobre stalkerware em 2018.
Embora isso possa ser visto como um motivo de comemoragéo, néo é.

A violéncia cibernética esta em ascensao, especialmente desde o inicio da pandemia.

A medida que as pessoas continuam a socializar menos e a passar mais tempo em casa, os
agressores se sentem mais no controle, possivelmente tornando-os menos propensos a
instalar stalkerware para espionar seu parceiro. Além disso, os agressores, infelizmente, tém uma
gama mais ampla de meios, na forma de dispositivos inteligentes, para espionar ou perseguir
suas vitimas. Organizagdes sem fins lucrativos com as quais a Kaspersky trabalha de perto
compartilharam observagdes semelhantes ao trabalhar com agressores e vitimas de stalkerware.
E importante lembrar que esses nimeros incluem apenas usudrios da Kaspersky: eles ndo levam
em consideragado os usudrios das solugdes de seguranga de Tl dos nossos concorrentes ou
aqueles que ndo possuem nenhuma solugdo de seguranga de Tlinstalada em seus celulares.
Portanto, vemos apenas a ponta do iceberg: embora seja dificil calcular o nimero exato de
usuérios afetados no mundo, membros da Coalition Against Stalkerware estimam que pode ser
pelo menos 30 vezes maior, com cerca de um milhdo de vitimas globalmente a cada ano.
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https://stopstalkerware.org/

Com base em dados obtidos da Kaspersky Security Network, os paises mais afetados
continuam sendo Rissia, Brasil e Estados Unidos. Isso est4 de acordo com as estatisticas
dos ultimos dois anos. No nivel regional, encontramos o maior nimero de usuérios afetados nos
seguintes paises:

Alemanha, Italia e Reino Unido (Europa)

Turquia, Egito e Arabia Saudita (Oriente Médio e Africa)
india, Indonésia e Vietna (Asia-Pacifico)

Brasil, México e Colémbia (América Latina)

Estados Unidos (América do Norte)

Federagao Russa, Ucrania e Cazaquistdo (Europa Oriental (exceto paises da UE), Russia e Asia
Central)

Cerberus e Reptilicus foram os aplicativos de stalkerware mais usados, com 5575 e 4.417
usudrios afetados, respectivamente, em todo o mundo.

Tendéncias observadas pela Kaspersky

Numeros globais de detecgao: usudrios afetados

Nesta segdo, destacamos os nlimeros globais e regionais observados pela Kaspersky em 2021 e
como eles se comparam aos de anos anteriores.

Em 2021, um total de 32.694 Em 2021, um total de 32.694 usudrios Unicos foram afetados por stalkerware. O gréfico abaixo mostra
usudrios tinicos foram afetados a evolugdo dos usudrios afetados ano a ano desde 2018.
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O gréfico abaixo mostra usudrios Unicos afetados por més durante o periodo de 2019-2021.
Podemos ver que, em 2021, a tendéncia foi mais estével do que em 2020, que teve uma queda visivel
durante os meses mais impactados por lockdowns e medidas de quarentena.
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Numeros de detecgao global e regional: geografia dos usudrios afetados

O stalkerware continua afetando pessoas em todo o mundo: em 2021, a Kaspersky detectou usuérios afetados em 185 paises ou territorios.

Casos

Metodologia

Os dados deste relatério foram extraidos de
estatisticas de ameagas agregadas obtidas

da Kaspersky Security Network. A Kaspersky
Security Network é dedicada ao processamento
de fluxos de dados relacionados a seguranga
virtual de milhdes de participantes voluntérios
em todo o mundo. Todos os dados recebidos
sdo anonimizados. Para calcular nossas
estatisticas, analisamos a linha de consumidores
das solugGes de segurancga para dispositivos
moveis da Kaspersky, aplicando apenas os
critérios de detecgdo da Coalition Against
Stalkerware sobre stalkerware. Isso significa que
o nuimero de usuédrios afetados foi alvo apenas
de stalkerware. Outros tipos de aplicativos de
monitoramento ou spyware que estdo fora da
definigdo do Coalition ndo estado incluidos nas
nossas estatisticas.

As estatisticas refletem usuérios de dispositivos
moveis Unicos afetados por stalkerware: isso é
diferente do nimero de detecg¢des. O nimero
de detecgdes pode ser maior, pois podemos
detectar stalkerware vérias vezes no mesmo
dispositivo do mesmo usudrio Unico se ele
decidir ndo remover o aplicativo apés receber
nossa notificagéo.

Por fim, as estatisticas refletem apenas usuérios
de dispositivos méveis que usam as solugdes de
seguranga de Tl da Kaspersky. Alguns usudrios
podem usar outra solugdo de seguranga virtual
em seus dispositivos, enquanto outros ndo usam
nenhuma solug&o.

100 500

D
5000 10000

Em 2020, Rissia, Brasil, Estados Unidos e india s&o, novamente, os quatro principais paises com os
usudrios afetados mais identificados. Curiosamente, o México caiu do quinto para o nono lugar, e
Argélia, Turquia e Egito entraram no top 10. Eles substituiram Itélia, Reino Unido e Arabia Saudita, que
ndo estdo mais entre os 10 principais paises mais afetados por stalkerware.

Pais

Usudrios afetados

1 Federagéo Russa

2 Brasil

3 Estados Unidos da América
4 india

5 Alemanha

6 Ird (Republica Islémica do)

7 Argélia
8 Turquia
9 Meéxico
10 Egito

7541
4807
2319
2105
1012
891
665
660
657
640

Tabela 1- Os 10 principais paises de 2021 afetados por stalkerware - globalmente

No relatério deste ano, fornecemos estatisticas regionais mais detalhadas com ndimeros para
Europa, Asia-Pacifico, América Latina, América do Norte, Europa Oriental (exceto paises da UE),

Russia e Asia Central, Oriente Médio e Africa.
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Na Europa, o nimero total de usudrios Unicos afetados foi de 4.236 em 2021. Alemanha, Itélia e Reino
Unido est&o no topo da lista, repetindo suas primeiras colocagdes no ano passado. A Austria foi
substituida no top 10 pela Chéquia.

Pais Usudrios afetados

1 Alemanha 1012
2 |[tdlia 61
3 Reino Unido da Gra-Bretanha e Irlanda do Norte 430
4 Franca 410
5 Polbnia 321
6 Espanha 321
7 Paises Baixos 165
8 Romeénia 125
9 Bélgica 94
10 Chéquia 82

Tabela 2 - Os 10 principais paises de 2021 afetados por stalkerware - Europa

Na Europa Oriental (exceto paises da UE), Rissia e Asia Central, o niimero total de usuarios Gnicos
afetados foi de 9.207. Os trés primeiros paises foram Russia, Ucréania e Cazaquist&o.

Pais Usudrios afetados

1 Federagdo Russa 7541
2 Ucrania 490
3 Cazaquistdo 461
4 Bielorrissia 250
5 Uzbequistdo 223
6 Azerbaijao 92
7 Republica da Moldévia 51
8 Tajiquistdo 49
9  Quirguistdo 40
10 Turcomenistdo 19

Tabela 3 - Os 10 principais paises de 2021 afetados por stalkerware - Europa Oriental (exceto paises da UE), Rissia
e Asia Central

Na regido do Oriente Médio e Africa, o niimero total de usuérios afetados em toda a regido foi de
6.270, com Turquia, Egito e Arédbia Saudita tendo os usuérios mais afetados.

1 Turquia 660
2 Egito 640
3 Arébia Saudita 575
4 Quénia 271
5 Africado Sul 240
6 Emirados Arabes Unidos 143
7 Nigéria 123
8 Kuwait 68
9 Oma 58
10 Etidpia 46

Tabela 4 - Os 10 principais paises de 2021 afetados por stalkerware - Oriente Médio e Africa

Na regido APAC. o ntimero total de usudrios afetados foi de 4.243. A india estava substancialmente &
frente de outros paises com 2105 usudrios Unicos afetados. Seguida pela Indonésia e o Vietna.
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1 india 2105
2 Indonésia 353
3 \Vietna 258
4 Filipinas 240
5 Malésia 229
6 Austrélia 205
7 Bangladesh 169
8 Japao 167
9 Paquistdo 98
10 SrilLanka 83

Tabela 5 - Os 10 principais paises de 2021 afetados por stalkerware - Asia-Pacifico

O ranking da regido da América Latina e do Caribe foi dominada por um pais: Brasil, que representou
72,5% do nimero total de usuérios afetados na regiéo (e responde por cerca de 32% da populagédo
da regido). O Brasil foi seguido por México e Colémbia. Toda a regido teve 6.609 usuérios afetados.

Pais Usudrios afetados

1 Brasil 4807
2 México 657
3 Coldmbia 202
4 Equador 192
5 Peru 179
6 Argentina 90
7 Chile 73
8 \enezuela 58
9 Bolivia 46
10 Haiti 36

Tabela 6 - Os 10 principais paises de 2021 afetados por stalkerware - América Latina

Por fim, na América do Norte, os Estados Unidos foram responséveis por 87% de todos os usuérios
afetados na regido, o que era esperado, j& que sua populagdo € dez vezes maior que a do Canada.
O ndmero total de usudrios afetados na América do Norte, excluindo o México, que foi incluido nos
dados da América Latina, é de 2.666.

Pais Usudrios afetados

1 Estados Unidos da América 2319
2 Canada 347

Tabela 7 - Usuérios de 2021 afetados por stalkerware — América do Norte
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O sistema operacional Android
e 0iOS sao igualmente
afetados pelo stalkerware?

As ferramentas de stalkerware sdo menos
frequentes em iPhones do que em dispositivos
Android porque 0 iOS ¢ tradicionalmente um
sistema fechado. No entanto, os agressores
podem contornar essa limitagdo em iPhones
com jailbreak, mas ainda exigem acesso fisico
direto ao telefone para fazer o jailoreak. Os
usudrios de iPhone que temem vigilancia devem
sempre ficar de olho no seu dispositivo.

De outra forma, um agressor pode oferecer a
vitima um iPhone, ou qualquer outro dispositivo,
com stalkerware pré-instalado. Existem muitas
empresas que disponibilizam esses servigos
online, permitindo que os agressores tenham
essas ferramentas instaladas em novos
telefones, que podem ser entregues em
embalagens de fébrica sob o disfarce de um
presente para a vitima planejada.

Funcionalidades comuns de aplicativos stalkerware

Esta secéo lista os aplicativos stalkerware mais usados para controlar dispositivos mdveis em nivel
global. Cerberus e Reptilicus foram os aplicativos de stalkerware mais usados, com 5575 e 4.417
usudrios afetados, respectivamente, em todo o mundo.

Nome do aplicativo Usuadrios afetados

1 Cerberus 5575
2 Reptilicus (também conhecido como Vkurse) 4,417
3 Track My Phones 1919
4 AndroidlLost 1731
5 MobileTracker Free 1670
6 Hoverwatch 1094
7 wSpy 1050

Tabela 8 - lista dos principais de aplicativos stalkerware de 2021

Os aplicativos de stalkerware podem fornecer um tremendo poder e acesso a seus usudrios,
dependendo dos aplicativos e se eles sdo usados no modo gratuito ou pago. Alguns deles sdo
comercializados como aplicativos antifurto ou de controle parental; no entanto, sdo diferentes em
vaérios aspectos, comegando pelo fato de funcionarem em modo furtivo sem o consentimento e
conhecimento da vitima.

A maioria dos aplicativos populares fornece funcionalidades comuns de stalkerware, como:

Esconder o icone do aplicativo
Ler SMS, MMS e registros de chamadas

Obter as listas de contatos
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Rastrear localizagdo GPS
Acompanhar eventos do calendério

Ler mensagens de servigos de mensagens populares e redes sociais, como Facebook,
WhatsApp,. Signal, Telegram, Viber, Instagram, Skype, Hangouts, Line, Kik, WeChat, Tinder, IMO,
Gmail, Tango, SnapChat, Hike, TikTok, Kwai, Badoo, BBM, TextMe, Tumblr, Weico, Reddit etc.

Visualizar fotos e imagens das galerias de imagens dos telefones
Fazer capturas de tela

Tirar fotos da cdmera frontal (modo selfie)

O uso de stalkerware pode estar
diminuindo, mas a violéncia nao

Embora observemos uma diminuigdo de 39% nos usuérios afetados em nossos dados de 2020, a luta
contra o stalkerware e a violéncia virtual estd longe de acabar. O nimero de usuérios afetados e alguns
Onii d .. fetad dos comportamentos e percepgdes em torno do uso de stalkerware ainda sdo preocupantes. Em
numero de usuarios afetados novembro de 2021, a Kaspersky realizou uma pesquisa global com mais de 21000 participantes em 21
e alguns dos comportamentos paises sobre suas atitudes em relagdo & privacidade e perseguigdo digital em relacionamentos intimos.
e percepg¢oes em torno do Embora a maioria dos entrevistados (70%) ndo acredite que seja aceitavel monitorar seu parceiro sem
consentimento, uma parcela significativa das pessoas (30%) ndo vé nenhum problema comisso e acha
aceitével sob certas circunstéancias. Dos que acham que hé razdes justificéveis para a vigiléncia secreta,
quase dois tergos praticariam esse comportamento se acreditassem que seu parceiro estava sendo
infiel (64%) ou se estivesse relacionado a sua seguranga (63%) e metade se acreditasse que seu parceiro
estava envolvido em atividades criminosas (50%).

uso de stalkerware ainda sao
preocupantes

8 O estado do Stalkerware em 2021


https://media.kasperskydaily.com/wp-content/uploads/sites/86/2021/11/17164103/Kaspersky_Digital-stalking-in-relationships_Report_FINAL.pdf

As tecnologias de TIC sao
ferramentas poderosas para os
agressores exercerem controle
coercitivo, especialmente em
relacionamentos em que a
violéncia ja esta presente offline

WWP EN

A Rede Europeia para o Trabalho
com Autores de Violéncia Doméstica
(WWP EN) é uma associagdo de
membros de organizagdes que
trabalham direto ou indiretamente
com pessoas que cometem violéncia
em relacionamentos intimos. O foco
principal da WWP EN é a violéncia
perpetrada por homens contra
mulheres e criangas. A missdo da
WWP EN é melhorar a seguranca
das mulheres e dos seus filhos e de
outras pessoas que correm risco de
violéncia nas relagdes intimas, através
da promogéo de um trabalho eficaz
com aqueles que cometem essa
violéncia, principalmente os homens.

www.work-with-perpetrators.eu/
experiencing-violence

Ainternet de alta velocidade em conjunto com a répida disseminag&do da tecnologia da informagao

e comunicagao (TIC) apoiou a violéncia virtual ao criar outra ferramenta para os agressores
compartilharem materiais violentos e perigosos ou se envolverem em comportamentos que afetam
danos emocionais, psicoldgicos ou fisicos. Embora essas tecnologias tenham dado as pessoas a
capacidade de manter relacionamentos sociais € emocionais em amplas distancias fisicas, a TIC também
permitiu a violéncia virtual, uma consequéncia cujos efeitos de longo alcance se estendem ao mundo
offline com impactos negativos na vida real sobre suas vitimas.

Os resultados da nossa pesquisa corroboram isso, com 15% dos entrevistados em todo o mundo sendo
solicitados pelo parceiro a instalar um aplicativo de monitoramento e 34% desses também sofrendo
abuso fisico e/ou verbal por esse parceiro intimo.

Embora seja muito cedo para tirar conclusdes definitivas sobre a diminuigdo de usudrios afetados em
2021, existem duas teorias que podem explicar essa tendéncia.

Em primeiro lugar, acreditamos que todos os aspectos das nossas vidas ainda sdo fortemente
impactados pela pandemia. Estudos recentes mostram que novos comportamentos est&o surgindo

em é&reas da vida como trabalho, aprendizado, casa, consumo, comunicagdo e informagao, viagens e
mobilidade. Em suma, as pessoas estdo ficando mais em casa (49% evitam sair de casa e 50% estédo
trabalhando em casa parcial ou totalmente), reduzindo as interagdes face a face (57% indicam que estdo
se distanciando socialmente dos amigos e da comunidade) e as viagens, além de comprarem, estudarem
e se entreterem cada vez mais online. Do ponto de vista de um agressor, isso pode resultar em menos
necessidade de espionar seu parceiro, que agora esta a vista dele na maior parte do tempo.

Em segundo lugar, a Internet das Coisas (IoT) e a digitalizagdo estédo agora em toda parte das

nossas vidas. Elas preenchem nossas rotinas didrias e nossas casas, carros e escritérios. Embora as
oportunidades e vantagens sejam infinitas, muitos dispositivos também permitem o rastreamento

por terceiros. Nossa pesquisa sugere que os agressores também podem usar outros meios, além do
stalkerware, para rastrear seus parceiros, com 50% dos entrevistados da nossa pesquisa indicando que
foram rastreados através de aplicativos de telefone, outros 29% mencionando que foram rastreados
através de dispositivos de rastreamento, 22% através de webcams e 18% através de dispositivos
domésticos inteligentes.

A recente publicagdo da Apple em janeiro de 2022 de um manual de seguranga para seu produto AirTag
marca uma mudanga na percepgao da situagdo.

ANNEDV, a Rede Nacional para Acabar com a Violéncia Doméstica, e a WWP EN, a Rede Europeia para
o Trabalho com Autores de Violéncia Doméstica, compartilham conosco suas experiéncias e opinides
sobre essas duas teorias e sobre o abuso de tecnologia em geral.

Como as medidas impostas pelos governos durante a pandemia
facilitaram e reforgaram o controle coercitivo dos agressores — Berta

Vall Castell, Gerente de Pesquisa e Desenvolvimento e Anna McKenzie,
Gerente de Comunicagdo da WWP EN

O controle coercitivo é definido como “um padrdo de comportamento abusivo projetado para
exercer dominagao e controle sobre a outra parte de um relacionamento. Ele pode incluir uma série
de comportamentos abusivos, como fisicos, psicolégicos, emocionais ou financeiros, cujo efeito
cumulativo ao longo do tempo priva as vitimas sobreviventes da sua autonomia e independéncia
como individuo” (McGorrery e McMahon, 2020). Como escrevemos em nosso manual “Same
Violence, New Tools — How to work with violent men who use cyberviolence (Mesma Violéncia, Novas
Ferramentas — Como trabalhar com homens violentos que usam a violéncia virtual)’, os agressores
isolam suas parceiras e as tornam emocionalmente dependentes. Eles usam agressdes, ameagas,
intimidag&o, humilhag&o, isolamento e muitas outras para criar uma sensagéo constante de medo,
bem como uma perda geral da sensagéo de liberdade. As tecnologias de TIC sdo ferramentas
poderosas para os agressores exercerem controle coercitivo, especialmente em relacionamentos
em que a violéncia j4 estd presente offline.

Uma andlise recente sobre a violéncia doméstica durante a pandemia de COVID-19 constatou que as
medidas impostas pelo governo durante o lockdown facilitam e reforgam o controle coercitivo dos
agressores. Os autores sugeriram que as condi¢des de isolamento/distanciamento fisico impostas
pelos governos se sobrepdem as estratégias de controle coercitivo usadas pelos agressores

para controlar seus parceiros (Pentaraki e Speake, 2020). Considerando esses resultados, parece
provével que os agressores sintam menos “necessidade” de usar stalkerware para exercer controle
coercitivo sobre seus parceiros. Além disso, pesquisas recentes observaram que o abuso facilitado
pela tecnologia geralmente aumenta durante um periodo de separagéo (George e Harris 2014;
Woodlock 2016). Portanto, durante uma situagéo de lockdown em que os casais foram forgados a
ficar juntos em casa, eles sdo menos propensos a usar o abuso facilitado pela tecnologia.
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Medidas impostas pelo governo
durante o lockdown facilitam e
reforgam o controle coercitivo
dos agressores
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Devemos lembrar que uma diminuigdo no uso de stalkerware ndo equivale a uma diminuigdo geral da
violéncia por parceiro intimo (VPI) durante a pandemia. Pelo contrério, Boxall, Morgan e Brown (2020)
observam que a VPl aumentou durante a pandemia de COVID-19. Portanto, os resultados desse
relatério indicam que o stalkerware foi substituido por outras ferramentas. Como Elena Gajotto, da
ONG italiana Una Casa per 'Uomo, comenta: “E t&o f4cil monitorar e rastrear alguém, por exemplo,
usando sua conta do Google, que vocé realmente ndo precisa usar stalkerware”. A grande variedade
de possiveis abusos facilitados pela tecnologia podem ter impactado especificamente na diminuigdo
do uso de stalkerware. Letizia Baroncelli, da ONG italiana Centro Ascolto Uomo Malttratanti (CAM),
concorda e acrescenta: “Acho que vemos menos stalkerware porque existem muitas outras formas
de cometer abuso digital”.

No entanto, ONGs, governos e pesquisadores relataram um aumento substancial no abuso baseado
em imagens e “sextors&do” (extorsdo sexual) desde o inicio da pandemia (Boniello, 2020; CCR,
personal communication, June 2, 2020; FBI, 2020, 2021). Parece que esse tipo de abuso facilitado
pela tecnologia aumentou, especialmente entre adolescentes e casais que ndo moram juntos.

Como observa Letizia Baroncelli: “O compartilhamento de fotos pessoais aumentou muito desde
que a pandemia comegou, especialmente entre jovens agressores. Eles ndo entendem que estdo
cometendo um crime”. Como Elena Gajotto acrescenta: “O abuso baseado em imagens causa danos
devastadores as mulheres que o vivenciam, enquanto os homens nem entendem que fizeram algo
ruim”.

Vérios membros da WWP EN compartilharam que a forma mais comum de violéncia digital é o
monitoramento por homens das atividades digitais de seus parceiras, por exemplo verificando
e-mails, telefones e contas de redes sociais. Isso esté de acordo com as observagdes de Daniel
Antunovic, da ONG croata UZOR, que concorda que as formas “primitivas” de perseguigado digital
s80 as que ele vé com mais frequéncia.

Na WWP EN, consideramos fundamental focar no abuso facilitado pela tecnologia para garantir a
seguranga das vitimas. Elena Gajotto acrescenta: “Cerca da metade dos homens compartilham sua
violéncia digital, sem perceber que isso é abuso. Se ndo focarmos explicitamente nessa violéncia
em nosso trabalho com os agressores, ela ndo surgird”. Portanto, hé necessidade de aumentar a
capacidade dos profissionais que trabalham com agressores e profissionais que trabalham com
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NNEDV

O Projeto Rede de Seguranga da
NNEDV se concentra na intersegédo
entre tecnologia, privacidade,
confidencialidade e inovagéo, no que
se refere a segurancga e ao abuso,
defendendo politicas, educando e
treinando defensores e profissionais

do sistema de justica e trabalhando
com comunidades, agéncias e
empresas de tecnologia para
responder ao abuso tecnoldgico,
apoiar os sobreviventes em seu

uso da tecnologia e aproveitar a
tecnologia para melhorar os servigos.

https:/nnedv.or;

content/mission-

vision/

vitimas de violéncia doméstica para rastrear e intervir em casos de violéncia digital. Como Daniel
Antunovic acrescenta: “Nao encontramos tantos casos de violéncia digital quanto eu esperava
desde o COVID-19. No entanto, o abuso facilitado pela tecnologia é, de certa forma, como violéncia
sexualizada. Acontece muito, mas fica escondido”.

Ha uma taxa crescente de “dispositivos inteligentes” usados na
violéncia entre parceiros intimos — Toby Shulruff, Gerente de Projetos de
Seguranga Técnica da NNEDV

Embora o stalkerware seja uma preocupagdo comum, existem muitas outras ferramentas disponiveis
para abuso tecnoldgico que podem parecer stalkerware, mas ndo sdo. Por exemplo, as informagdes
pessoais disponiveis online e os recursos didrios de dispositivos e contas podem ser usados para
encontrar a localizagdo de uma pessoa ou rastrear sua atividade. A complexidade e as conexdes
entre dispositivos, contas e informagdes na Internet podem dificultar a avaliagdo do que esté
acontecendo e a implementag&o de uma resposta eficaz para as vitimas e para quem trabalha com
elas. Pode ser aterrorizante e avassalador para um sobrevivente perceber que um agressor conhece
vérios detalhes sobre sua vida cotidiana.

Infelizmente, hd uma taxa crescente de dispositivos “inteligentes”, incluindo assistentes domésticos,
aparelhos conectados e sistemas de seguranga conectados a redes Wi-Fi e smartphones, usados
na violéncia entre parceiros intimos.

Em uma pesquisa realizada pela NNEDV em dezembro de 2020 e janeiro de 2021, as respostas
revelaram um aumento em todos os tipos de abuso de tecnologia durante a pandemia. Embora

os telefones sejam a tecnologia mal utilizada com mais frequéncia, a avaliagdo de necessidades

da NNEDV mostra que este é o caso em 87% das vezes, dispositivos “inteligentes” ou conectados
também foram identificados como tecnologias que sdo cada vez mais mal utilizadas no contexto do
abuso de tecnologia, observado regularmente por cerca de um tergo dos profissionais de suporte.
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A medida que mais pessoas adotam o uso de dispositivos IoT, isso provavelmente aumentaré. Estes
produtos destinam-se a aumentar a praticidade e a eficiéncia. A fabricagdo de dispositivos loT é um
mercado global que aumenta rapidamente, com players maiores e bem estabelecidos, bem como
muitas empresas menores e mais novas'. A loT é possibilitada por vérias tendéncias sobrepostas na
tecnologia: miniaturizagdo, aumento da capacidade de processamento, aumento do armazenamento
de dados, diminuigdo do custo de fabricagdo e conectividade.

Devido a uma variedade de fatores, como pressdes do mercado, o répido desenvolvimento da
tecnologia e a complexidade da loT, riscos profundos a seguranga e a privacidade sdo cada vez

mais aparentes?. Dispositivos domésticos inteligentes, em particular, estdo sendo mal utilizados

no contexto de violéncia por parceiro intimo para controlar, ameagar e causar danos as vitimas.
[Pesquisadores do projeto Gender + loT da University College London® vém explorando esses danos]
[e propondo solugdes em parceria com profissionais de suporte na érea.]

A recente avaliagdo de necessidades da NNEDV documentou aumentos nas téticas de abuso

de tecnologia durante a pandemia. Estamos preocupados que, ao sairmos dessa crise de salde
publica, os abusadores que adotaram essas téticas ou aumentaram o uso indevido da tecnologia
durante esse periodo ndo terdo nenhum incentivo para interromper essa forma de abuso.
Pesquisas* recentes sugerem que os profissionais de suporte devem perguntar sobre todos os
tipos de abuso de tecnologia, incluindo stalkerware e dispositivos domésticos inteligentes. H4 uma
alta probabilidade de que o aumento no nimero de profissionais de suporte relacionado a abuso
tecnolégico permanega conosco. E imperativo que continuemos a apoiar as vitimas e trabalhemos
para evitar o abuso tecnoldgico.

1 Internet Society. (2015). The Internet of Things: An overview. https:/www.internetsociety.org/wp-content/uploads/2017/08/
ISOC-loT-Overview-20151221-en.pdf ou https:/www.nternetsociety.org/iot/

2 Internet Society. (2015). The Internet of Things: An overview. https://www.internetsociety.org/wp-content/uploads/2017/08/
ISOC-loT-Overview-20151221-en.pdf ou https:/www.internetsociety.org/iot/

3 Tanczer, L. Neira,|. L., Parkin, S., Patel, T. & Danezis, G. (2018). The rise of the Internet of Things and implications for technology-
facilitated abuse. University College London.

4 Freed, D, Palmer, J., Minchala, D., Levy, K., Ristenpart, T, & Dell, N. (2017). Digital technologies and intimate partner violence: A
qualitative analysis with multiple stakeholders. Proceedings of the ACM on human-computer interaction, 1 (CSCW), p1-22.
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TinyCheck facilita a detecc¢ao
de stalkerware nos dispositivos
das vitimas e em qualquer
sistema operacional de maneira
simples, rapida e nao invasiva,
sem alertar o agressor
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Como a Kaspersky e seus parceiros
estao colaborando para combater
o stalkerware

A ameaca do stalkerware ndo é apenas um problema técnico: todas os setores da sociedade precisam
estar envolvidas na resolugdo do problema. Nos Ultimos anos, a Kaspersky tem estado na vanguarda
do debate sobre stalkerware. Estamos entrando em contato com as partes interessadas publicas e
privadas para entender melhor esse problema e encontrar solugdes comuns. Estamos contribuindo
para o desenvolvimento de materiais de treinamento e ferramentas préticas para apoiar organizagdes
sem fins lucrativos, corporagdes, instituigdes e individuos no desenvolvimento de resiliéncia ao
stalkerware. Estamos organizando e participando de webinars e mesas redondas com instituicdes para
compartilhar nossas vozes e contribuir para as discussdes que moldaréo a legislagéo do futuro.

A Kaspersky é uma dos cofundadoras e impulsionadoras da Coalition Against Stalkerware (CAS), um
grupo de trabalho internacional dedicado a combater o stalkerware e a violéncia doméstica. A coalizao
relne organizagdes que trabalham com vitimas e agressores, ativistas digitais e fornecedores de
seguranga virtual. E uma plataforma tnica que permite a todas as partes interessadas compartilharem
as melhores préticas e unirem forgas para enfrentar a questéo do stalkerware.

A Kaspersky também é uma das parceiras do projeto DeStalk. Financiado pela Comisséo Europeia,
esse projeto de pesquisa visa desenvolver uma estratégia para treinar e apoiar profissionais que
trabalham em servigos de apoio as vitimas e programas para agressores, funciondrios de instituicoes

e governos locais, juntamente com outros grupos relevantes. O consércio planeja atualizar e testar as
ferramentas existentes para os profissionais e estd desenvolvendo uma campanha de conscientizagdo
regional piloto na Itélia.

Em 2021, nos unimos a INTERPOL e a duas respeitadas organizagdes sem fins lucrativos dos EUA e
da Austrélia para fornecer as autoridades policiais duas sessdes de treinamento online. Mais de 210
participantes de todo o mundo compareceram ao curso.

No final de 2021, a Kaspersky também participou de um evento chamado “Combate & violéncia contra
as mulheres na era digital — utilizando a Conveng&o de Istambul”, organizado pelo Conselho da Europa.
Esse evento foi uma oportunidade para discutir as recomendagdes do Grupo de Peritos no Combate
a Violéncia contra a Mulher e a Violéncia Doméstica (GREVIO).

TinyCheck: uma ferramenta de apoio as vitimas de violéncia
doméstica

O trabalho da Kaspersky com a ferramenta TinyCheck & uma iniciativa que merece destaque. E
uma ferramenta gratuita e de cédigo aberto desenvolvida e suportada pela Kaspersky. Inicialmente
criado para ajudar as organizagdes sem fins lucrativos a proteger as vitimas de violéncia doméstica
e sua privacidade, o TinyCheck facilita a detec¢do de stalkerware nos dispositivos das vitimas e

em qualquer sistema operacional de maneira simples, rdpida e ndo invasiva, sem alertar o agressor.
Embora as solugdes de seguranga também possam verificar e alertar sobre stalkerware, elas
precisam ser instaladas no dispositivo, entdo existe o risco de o agressor também ser alertado.
Desenvolvimentos como a ferramenta TinyCheck visam garantir que os sobreviventes possam usar
seus dispositivos sem a preocupagéo de serem vigiados.

Com o TinyCheck, nenhum aplicativo precisa ser instalado no dispositivo para realizar a verificagéo,
e os resultados da verificagdo ndo séo exibidos ou transmitidos para o dispositivo possivelmente
infectado. Além disso, o TinyCheck permite que as vitimas verifiquem qualquer dispositivo,
independentemente de usar iOS, Android ou outro sistema operacional. Esses recursos abordam
os dois principais problemas na luta para proteger os usudrios contra o stalkerware. A ferramenta
foi desenvolvida para rodar em um Raspberry Pi, usando uma conexdo Wi-Fi regular. O TinyCheck
analisa rapidamente o tréfego de saida de um dispositivo mével e identifica indicadores de
comprometimento (IOCs), como interagdes com fontes maliciosas conhecidas, como servidores
relacionados a stalkerware. Atualmente, a ferramenta usa IOCs coletados nédo apenas por
pesquisadores da Kaspersky, mas também por repositérios mantidos por pesquisadores de
seguranga independentes (agradecimentos especiais a Etienne Maynier, também conhecido como
Tek, da Echap e Cian Heasley). Esperamos que a comunidade continue esse trabalho mantendo os
|I0Cs atualizados.

Dito isso, as limitagdes do TinyCheck precisam ser compreendidas. A ferramenta deve ser usada
com o seguinte aviso em mente: os IOCs ndo fornecem detecgdo completa em tempo real de todos
os aplicativos de stalkerware, como uma solugdo de seguranga de Tl faz. Portanto, um resultado que
ndo detecte nenhum stalkerware ndo exclui a possibilidade de que o stalkerware tenha sido instalado,
mas ndo detectado pelo TinyCheck.

Em 2021, mais organizagdes sem fins lucrativos no campo da violéncia doméstica testaram o
TinyCheck e forneceram feedback para ajudar a melhorar o servigo. As forgas policiais e os érgéos
judiciais de vérios paises também se interessaram pela ferramenta para melhor apoiar as vitimas.
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2021 teve desenvolvimentos positivos
nas frentes de regulamentacgao
e institucional

Em todo o mundo, 2021 observou alguns desenvolvimentos positivos na luta contra o stalkerware
do ponto de vista regulatdrio e institucional. Em maio de 2021, o Diet, o parlamento do Jap&o,
promulgou um projeto de lei para alterar sua regulamentag&o contra perseguidores. De acordo com
alei revisada, além de outras estipulagdes, obter informagdes de localizagdo de smartphones de
pessoas por meio de aplicativos sem autorizagédo agora é ilegal.

Em agosto de 2021, a Comissdo Federal de Comércio dos Estados Unidos proibiu um fabricante de
aplicativos de oferecer stalkerware. Foi a primeira proibigdo desse tipo.

Em 17 de agosto de 2021, o Bundestag alem&o aprovou a “Lei de Alteragédo do Cédigo Penal —
Combate Mais Eficaz a Perseguigéo e Melhor Cobertura contra a Perseguigdo Virtual” (traduzido
do alemé&o). A nova lei entrou em vigor em 1° de outubro de 2021 e agora inclui perseguigao virtual
em seu catdlogo de crimes. A mudanga se deve ao progresso tecnoldgico continuo e ao aumento
associado de perseguigao virtual, particularmente através de aplicativos de perseguigdo ou
stalkerware. Além disso, uma parte importante da nova lei é que ela classifica um caso como grave
se o infrator “no curso de uma infragdo, usar um programa de computador cuja finalidade é a
espionagem digital de outras pessoas”.

O Conselho da Europa tem sido muito ativo neste tépico em 2021. Na sua primeira recomendagdo
sobre a “dimens3o digital” da violéncia contra as mulheres, o Grupo de Peritos do Conselho da
Europa em Ag&o contra a Violéncia contra as Mulheres e a Violéncia Doméstica (GREVIO) define

e descreve os problemas da violéncia de género contra as mulheres cometida online e ataques
habilitados por tecnologia contra mulheres, como dispositivos de rastreamento legalmente obtidos
que permitem que os agressores persigam suas vitimas. Logo depois, em dezembro de 2021, foi
publicado um relatério de iniciativa legislativa sobre violéncia de género virtual que foi adotado pelo
Parlamento Europeu. O relatério pede (i) uma definigdo comum de violéncia de género virtual e (ii)
capacitagao para as partes interessadas. Ele destaca o stalkerware entre os principais métodos de
violéncia cibernética e “descarta a nogdo de que os aplicativos stalkerware podem ser considerados
aplicativos de controle parental”. Seguindo as recomendagdes gerais do Conselho da Europa, esse
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Se vocé precisar de ajuda,
procure uma organizacao de
apoio. Para encontrar uma perto
de vocé, consulte o site da
Coalizao Contra o Stalkerware
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relatério, embora ndo vinculativo, € mais um documento oficial positivo que destaca a questédo do
stalkerware e pressiona os Estados europeus a adaptarem suas legislagdes e agdes para combater
o problema. Enfim, em 8 de margo de 2022, a Comisséo Europeia publicou uma proposta de Diretiva
do Parlamento Europeu e do Conselho sobre o combate a violéncia contra as mulheres e a violéncia
domeéstica. O documento aborda a violéncia virtual e dedica dois artigos a perseguigdo virtual (Art.
8°) e ao assédio virtual (Art. 9°) que propde criminalizar.

Acredita ser vitima de stalkerware? Aqui
estao algumas dicas

Se vocé é ou n3o vitima de stalkerware, aqui estéo algumas dicas caso queira se proteger melhor:

Proteja seu telefone com uma senha forte que vocé nunca compartilha com seu parceiro, amigos
ou colegas

Altere as senhas de todas as suas contas periodicamente e ndo as compartilhe com ninguém
Baixe apenas aplicativos de fontes oficiais, como Google Play ou Apple App Store

Instale uma solugdo de seguranga de Tl confidvel como o Kaspersky Internet Security para
Android nos dispositivos e verifique-a regularmente. No entanto, no caso de stalkerware
possivelmente jé instalado, isso sé deve ser feito apds a avaliagédo do risco para a vitima, pois o
agressor pode perceber o uso de uma solugéo de seguranga cibernética.

As vitimas de stalkerware podem ser vitimas de um ciclo maior de abuso, inclusive fisico. Em alguns
casos, o agressor € notificado se a vitima realizar uma varredura no dispositivo ou remover um
aplicativo stalkerware. Se isso acontecer, pode levar a uma escalada da situagdo e mais agressao.
Por isso que é importante proceder com cautela se vocé acha que estéd sendo alvo de stalkerware.

Entre em contato com uma organizagao de suporte local: para encontrar uma perto de vocé,
consulte o site da Coalition Against Stalkerware.

Preste atengao aos seguintes sinais de alerta: entre eles, podem-se incluir uma bateria que
descarrega rapidamente devido a aplicativos desconhecidos ou suspeitos que consomem sua
carga e aplicativos recém-instalados com acesso suspeito para usar e rastrear sua localizagéo,
enviar ou receber mensagens de texto e outras atividades pessoais. Verifique também se a
configuragdo de “fontes desconhecidas” esta habilitada, pode ser um sinal de que um software
indesejado foi instalado de uma fonte de terceiros. E importante notar que os sinais acima sdo
apenas sintomas de uma possivel instalagdo de stalkerware, ndo uma indicagéo definitiva.

N3o tente apagar o stalkerware, alterar qualquer configuragdo ou adulterar seu telefone:
isso pode alertar seu possivel agressor e levar a uma escalada da situagdo. Vocé também corre o
risco de apagar dados ou provas importantes que podem ser usados em um processo judicial.

Para mais informacgdes sobre nossas atividades contra o stalkerware ou
para fazer uma solicitagéo, envie uma mensagem para
ExtR@kaspersky.com.
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A Coalizdo Contra o Stalkerware foi fundada
em novembro de 2019 em resposta a ameaga
crescente do stalkerware. A Coalizdo busca
combinar a experiéncia de seus parceiros em
apoio a sobreviventes de violéncia doméstica

e de agressores, defesa dos direitos digitais e
defesa dos direitos digitais de crimes causados
pelo stalkerware. Todos os membros tém o
compromisso de combater a violéncia doméstica,
perseguicdo e assédio ao enfrentar o stalkerware
e informar o publico sobre o problema.

A Coalizao Contra o Stalkerware:

https://stopstalkerware.org/
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