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Das Kaspersky Security Network (KSN) ist eine komplexe verteilte Infrastruktur fur die
intelligente Verarbeitung sicherheitsrelevanter Datenstrome von Millionen freiwilliger
Teilnehmer weltweit. Durch die automatische Analyse dieser Datenstrome in der Cloud
garantiert das System schnelle Reaktionszeiten auf neue und noch unbekannte
Cyberbedrohungen und gewahrleistet den bestmdglichen Schutz fir jeden Partner oder
Kunden.

Das KSN verfolgt das HuMachine-Prinzip von Kaspersky Lab: Eine Kombination unseres
Expertenwissens und unserer lernfahigen Systeme der nachsten Generation ermaoglicht es
uns, Muster, Veranderungen und neue Bedrohungen in der Cyberlandschaft prazise und
sorgfaltig zu erkennen.

Schutz vor unbekannten und hoch
entwickelten Cyberbedrohungen

Das Internet ist aus unserem Leben nicht mehr wegzudenken, es ist jedoch auch eine Quelle
wachsender Risiken. Allein im ersten Quartal 2017 entdeckten Sicherheitslésungen von
Kaspersky Lab 479 Millionen boswillige Angreifer und 51 Millionen Phishing-Versuche auf
Nutzergeraten — beinahe doppelt so viel wie im ersten Quartal 2016. Die Cyberkriminalitat
nimmt nicht nur stetig zu, sie wird auch immer raffinierter. Statistiken von Kaspersky Lab
zeigen, dass es sich bei 70 % der Bedrohungen, denen Nutzer jeden Tag ausgesetzt sind, um
bekannte Malware handelt, wahrend 30 % unbekannte, hoch entwickelte Bedrohungen sind,
gegen die ein zusatzlicher Schutz notwendig ist. Die zunehmende Zahl und Komplexitat der
Bedrohungen erfordern eine spezielle Herangehendweise an die Cybersicherheit. Ein
konventioneller On-Premise-Schutz reicht nicht langer aus, daher kommt heute bei allen
fuhrenden Sicherheitsanbietern ein Hybridschutz zum Einsatz. Dabei handelt es sich um eine
Kombination aus Gerate- und Cloud-basierten Technologien.

Diese Herangehensweise vereint die Vorteile konventioneller Schutzmethoden, wobei deren
Defizite auf ein Mindestmal reduziert werden, mit dem Potenzial globaler Uberwachung
sowie kontinuierlich aktualisierten Informationen Uber neue Bedrohungen. Der Cloud-Schutz
bietet vier Hauptvorteile:

. Bessere Erkennungsrate

. Schnelle Reaktionszeit auf neue Bedrohungen
. Minimierung von Fehlalarmen

. Ein benutzerfreundliches Produkt
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Grundlegende Prinzipien des Kaspersky
Security Network

e Die verarbeiteten Informationen beschranken sich auf das, was zur Verbesserung
des Erkennungsalgorithmus, Optimierung des Produktbetriebs und Bereitstellung der
besten Losung fir unsere Kunden erforderlich ist;

e Wir erhalten die verarbeiteten Informationen von Kunden, die einer Endbenutzer-
Lizenzvereinbarung und einer KSN-Vereinbarung zugestimmt haben. Im Rahmen
dieser Dokumente werden die erfassten Informationen ausfihrlich beschrieben;

e Die Zustimmung zur KSN-Vereinbarung kann jederzeit in den Einstellungen erteilt
oder widerrufen werden;

e Die durch das KSN erfassten Daten kénnen keiner Einzelperson zugeordnet werden.
Die Informationen werden in Form von aggregierten Statistiken auf separaten
Servern mit strengen Richtlinien bezlglich der Zugriffsrechte verwendet;

e Die geteilten Informationen werden auch bei der Ubertragung gemaR gesetzlichen
Anforderungen und strikten Branchenstandards wie Verschlisselung, digitale
Zertifikate, Firewalls etc. geschutzt.

Kaspersky Security Network-Workflow

Die Funktionsweise des Kaspersky Security Network umfasst verschiedene Hauptprozesse,
darunter die unterbrechungsfreie weltweite Uberwachung realer Bedrohungen auf
Nutzergeraten, die Analyse erfasster Daten zur Erkennung neuer Bedrohungen sowie die
Bereitstellung relevanter Losungen und Gegenmafnahmen an geschitzte Kunden. Die
Informationen Uber Infektionsversuche werden mithilfe der umfangreichen internen
Sachkenntnis des Unternehmens und technischer Ressourcen analysiert — sowohl durch
Mitarbeiter als auch durch automatisierte Vorgange.

Die Sicherheit eines Programms wird mit vielschichtigen Tests unter Einsatz von lernfahigen
Systemen bestimmt. Diese beinhalten die Prifung der Reputation des Verhaltens in der
Cloud — dabei werden die potentielle Gefahrlichkeit, die Quelle und die Integritat des
Programms sowie viele weitere Faktoren unter die Lupe genommen.

Zur Bestimmung der Sicherheit einer Webseite wird das digitale Zertifikat des Unternehmens
geprift und dessen Legitimitat bestatigt, der Inhalt der Webseite auf potentielle Gefahren
und Fallen untersucht, die Reputation der URL in der Cloud geprift sowie viele weitere
Faktoren durchleuchtet.

Sobald die Legitimitat eines Programms oder eine Webseite bestatigt wurden, erfolgt ein
Eintrag in die Liste vertrauenswirdiger Anwendungen oder Webseiten (der Whitelisting-
Datenbank). Gilt ein Programm oder eine Webseite als schadlich, erfolgt eine Meldung an
das ,Urgent Detection System* von Kaspersky Lab, und die Informationen werden allen
Nutzern Uber das Kaspersky Security Network zur Verfigung gestellt.
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Wenn das Ausmal} der Gefahr, die ein Objekt darstellt, nicht bestimmt werden kann, werden
die Daten an Experten von Kaspersky Lab gesendet. Dort wird eine zusatzliche, grindliche
Analyse durchgeflhrt, bevor die Daten an das KSN gesendet wird, wo Gefahren direkt Gber
die Cloud erkannt werden. Dieser Schritt ist besonders wichtig, da er dem KSN, wie auch
jeder anderen Losung von Kaspersky Lab, ermdglicht, lernfahige Systeme und menschliche
Expertise zu vereinen.

Wahrend es Stunden dauert, einen Eintrag in einer herkdbmmlichen Antivirus-Datenbank zu
erstellen und hochzuladen, erhalten KSN-Nutzer innerhalb weniger Minuten nach Beginn
eines Cyberangriffs einen entsprechenden Schutz. Durch eine kontinuierliche Aktualisierung
der Liste legitimier Programme ist das KSN sowohl fur Datenbanken als auch fur die
heuristischen Erkennung dienlich und unterstitzt das Whitelisting sowie Technologien zur
Programmkontrolle.

Eine weitere wichtige Funktion des KSN ist die Cloud-basierte Anti-Spam-Technologie.
Hierbei werden Informationen aus der Cloud verwendet, um unerwiinschte Nachrichten zu
erkennen und zu blockieren, damit Nutzer keinen lokalen Anti-Spam-Filter benétigen.

Das untenstehende Flussdiagramm erlautert die grundlegenden Prinzipien, nach denen die
Produkte von Kaspersky Lab mit dem KSN interagieren. Die Interaktion ist in funf
verschiedene Phasen aufgeteilt:

1. Das auf dem Gerat installierte Produkt erkennt verdachtige Aktivitaten am Standort,
die nicht standardmaRig als gefahrlich eingestuft werden, und sendet diese
Informationen an die Cloud-Infrastruktur von Kaspersky Lab.

2. Wenn die Kaspersky-Nutzer einer bereits bekannten Cyberbedrohung begegnen (fir
die noch kein Eintrag in der Bedrohungsdatenbank besteht), sendet die Losung eine
Anfrage an das KSN und erhalt eine sofortige Einschatzung. So wird ein optimaler
Schutz gewahrleistet.

3. Wenn die Datenbanken von Kaspersky Lab keinen entsprechenden Eintrag fir eine
beliebige Folge von Indikatoren vorweisen, werden die Daten an ein automatisches
Analysesystem weitergeleitet, das die meisten neuen Cyberbedrohungen erkennt.
Statt sich auf die Ressourcen von Nutzergeraten zu verlassen, beruft sich das
System auf die leistungsfahigen personellen und maschinellen Ressourcen von
Kaspersky Lab — die Informationen werden manuell von Kaspersky-Experten
analysiert, wenn durch Big-Data-Analysen keine automatische Einschatzung erfolgen
kann.

4. Wenn sich der Code oder die URL als schadlich herausstellt, werden die
Informationen in der Datenbank des Urgent Detection System ergénzt und innerhalb
weniger Minuten nach der Ersterkennung allen Nutzern zur Verfligung gestellt (und
wenn die Losung eine Anfrage an das KSN sendet, erfolgt eine sofortige
Einschatzung zu dieser Bedrohung).

5. Erweisen sich Code oder URL als legitim, wird die Whitelisting-Datenbank
entsprechend erweitert.
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Kaspersky Lab product users participating in KSN
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Die Front-End-Server des Kaspersky Security Network befinden sich in verschiedenen
Landern weltweit (Deutschland, Kanada, China usw.). Die Back-End-Server hingegen
befinden sich in Russland; dort arbeitet der Grofiteil des Kaspersky-Forschungsteams fir
Malware-Schutz.
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Kaspersky Security Network
fur Heimanwender

Abgesehen von den allgemeinen Vorteilen eines Cloud-basierter Schutzes, kdnnen Nutzer
mit Verbraucherprodukten von Kaspersky Lab die Reputation sdmtlicher Dateien oder
Programme auf dem Gerat mithilfe von durch das Kaspersky Security Network
bereitgestellten Daten prifen. Diese Reputationstechnologie heif3t ,,Kaspersky Application
Advisor*:

KAS PE RS KYﬁ Language | English (United States) v

Kaspersky Whitelist Technology Participate in Whitelist Whitelist Digest Services

L. . Beta
Kaspersky Appl\catlon Advisor - always the most complete information about your file or program

2e2¢937846a0bB789e591739284d17a Q, or Upload a file to calculate the hash...
What is a hash? Upload limited to 5 MB.
Golden Image\Operating Systems & Utilities\OS Components @
Security @® | Possible risks @
0 Safe o Not detected
User confidence @ | Geographic range

of 13 380 998 people

Other - 48%
BB Russian Federation - 18%

‘\‘ B UsA - 13%
W Germany - 13%
B China - 4%

B Brazil - 3%
BB Trusted Il Do not trust

Certificate @ | Number of users @
11 368 116 605 337144
Q WS w last 24 hours last week last month
Details —

File

Original file name: REGEDITEXE

Vendor: Microsoft Corporation

Application: Microsoft® Windows® Operating System

Name: regedit.exe

Type: PEB4/EXE MD5: 2E2C937846A0B8789ESE91739284D17A

Size: 417 KB SHA1: F48138DCATEED40B8A9925CTD2650B7061758E863
Version: 6.1.7600.16385 Added: 9/04/2009 6:16:00 PM
Sources of file - 10 @
Name: CyberLink.111031_Essentia_P2G110908-01.exe

Type: PE32/EXE MD5: 1D5D3D062FB41D3FE19A4ATFDBEFF271

Size: 377.26 MB SHA1: F5853E248362ABA162BCOFSCTA2T4F1B186614C1
Digital signature: Signed Added: 11/25/2011 3:20:00 PM

More' ¥

Eine solche Anfrage stellt eine Einschatzung der betreffenden Datei (Prifung der Legitimitat
des Programms) sowie das Datum der erstmaligen Erstellung, die Beliebtheit nach Land und
weitere Daten zur Verfigung. Mit dieser Funktion kann eine grundlegende Prifung
unbekannter Programme vor deren Start durchgefiihrt werden, obwohl dieselben
Informationen automatisch erfasst werden, wenn ein Nutzer versucht, eine Datei zu 6ffnen.
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Kaspersky Security Network
fur Unternehmen

Es gibt eine Reihe von Funktionen im Kaspersky Security Network, die speziell fur
Unternehmensprodukte ausgelegt sind. Vorrangig wird die Technologie des Cloud-basierten
Schutzes fur das Programm-Whitelisting unter Verwendung von Daten des Kaspersky
Security Network herangezogen. Bekannte legitime Daten werden automatisch in Kategorien
wie Spiele, kommerzielle Software usw. zusammengefasst. Mithilfe dieser Kategorien kann
ein Systemadministrator unter Berlcksichtigung der Sicherheitsrichtlinien schnell bestimmte
Regeln fur bestimmte Softwaretypen erstellen und anwenden. Die Daten fur die Programm-
Whitelisting-Datenbank werden von mehr als 600 fiihrenden Softwareanbietern bereitgestellt
und zusammen mit Informationen aus dem Crowdsourcing verwendet.

Die Verwaltungslésung des Kaspersky Security Center bietet Unternehmen eine fein
abgestufte Kontrolle dartber, wie das Kaspersky Security Network Endpoints von
Unternehmen schiitzt. Der Administrator kann wahlen, ob der Cloud-basierte Schutz in den
einzelnen Modulen von Kaspersky Endpoint Security for Business aktiviert oder deaktiviert
sein soll. Ferner ist es moglich, die Datenubertragung an das Kaspersky Security Network zu
deaktivieren. Um die Bandbreitennutzung zu verringern, kann ein interner Proxy fur das
Kaspersky Security Network innerhalb des lokalen Netzwerks flr das Cachen von Daten des
KSN installiert werden. IT-Abteilungen kénnen bei Bedarf jederzeit den an das KSN
Ubertragenen Datenverkehr Uberwachen:

[N Properties: Administration Server MASTER L 2 =10l x|
s
Events S %Eﬁegh I
Keys | KSN proxy server activity

® Cache records: 0

KSHN proxy server
® Packages processed in cache: 0

KSM proxy server settings & Received packages: 0
KSM proxy server statistics

Settings

Virus outbreak

Traffic

Events storage

Web server

Security

User roles

Advanced
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Vorteile des Kaspersky Security Network

Heute wird die Technologie des Kaspersky Security Network auf Millionen Computern
weltweit verwendet und zeichnet so ein detailliertes globales Bild tiber die Entwicklung und
Verbreitung von Cyberbedrohungen, deren Quellen und die Anzahl der Infektionsversuche
innerhalb eines bestimmten Zeitraums. Die vom Kaspersky Security Network durchgefiihrte
weltweite Uberwachung vereinfacht eine schnelle Reaktion auf neue Bedrohungen — ganz
gleich, an welchem Standort sich Quellen und Ziele befinden.

Das Kaspersky Security Network bietet einen effizienten, zuverlassigen Schutz. Die
Prazision wird durch einen eingespielten Interaktionsmechanismus zwischen Robotern und
Experten gewahrleistet — dem HuMachine-Prinzip von Kaspersky Lab. Dank dieser
leistungsstarken Kombination werden mit dem KSN neue Bedrohungen identifiziert und
blockiert, bevor diese sich verbreiten und erheblichen Schaden am IT-Netzwerk des Kunden
anrichten kénnen.

Dieses zuverlassige Abwehrsystem ist ein wesentlicher Bestandteil fir die Sicherstellung
eines stabilen, unterbrechungsfreien Betriebs von IT-Geraten und der Geschaftsprozesse,
die dadurch unterstitzt werden. Es ist fir Unternehmen und Verbraucher, die von der
Cybersicherheit der nachsten Generation profitieren méchten, nicht mehr wegzudenken.

" Der Inhalt hangt vom Produkt ab, nahere Informationen finden Sie im Abschnitt ,Support* der
jeweiligen Webseiten von Kaspersky Lab.
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