KASPER§KY?

Kaspersky Security Bulletin:

HISTORIA DEL
ANO EN 2017



HISTORIA DEL ANO EN 2017 o

KASPERSKY SECURITY BULLETIN — T

o CONTENTS

Nueva amenaza de ransSoOMWwWare. ... 3
Introduccion: Lo que aprendimos en 2017, 4
Los estallidos masivos que no fueron lo que parecian........... 5
Exploits filtrados usados en numerosas nuevas
01eadas de ataQUES ..o 9
Publican llaves maestras para varias familias
A€ rANSOMWAIE ..o 10
La reapariCion de CrySiS. ..o 11
Las infecciones RDP siguen en aumento ..., 12
Ransomware: Elano en Cifras..........o.ocooooooooi, 13
Conclusiones: ;Qué podemos esperar
del ranNSOMWAIE? ... e 15
La lucha contra el ransomware continUa.............cccccocooeee. 16

2 KASPER{KY3



NUEVA AMENAZA
DE RANSOMWARE



HISTORIA DEL ANO EN 2017 o

KASPERSKY SECURITY BULLETIN — T

> INTRODUCCION: LO QUE
APRENDIMOQOS EN 2017

En 2017 la amenaza del ransomware de pronto se disparo de
forma espectacular. Tres brotes sin precedentes transformaron,
quizas para siempre, el escenario de los programas ransomware.
Los ataques dirigidos contra empresas utilizaron gusanos y ex-
ploits recién filtrados para autopropagarse, cifrar datos y pedir un
rescate que en realidad no querian. Los atacantes no parecen ser
los ciberpiratas comunes que suelen acechar a sus victimas con
ransomware. Ademas, al menos uno de estos ataques contenia
fallas, lo que sugiere un lanzamiento prematuro, otro se propago
mediante software corporativo infectado, dos estan interrelacio-
nados, y los dos mayores parecen estar disefiados para destruir
datos. Las pérdidas para las victimas de estos tres ataques ya han
alcanzado los cientos de millones de dolares.

Bienvenido al ransomware en 2017. Este es el aflo en que corpo-
raciones mundiales y sistemas industriales vieron sus nombres
agregados a la creciente lista de victimas, y en el que los atacantes
selectivos empezaron a interesarse seriamente en la amenaza.
También fue un ano de ataques cada vez Mas NUMerosos, pero
con limitada innovacion.

Este resumido informe destaca algunos momentos relevantes.
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o LOS ESTALLIDOS MASIVOS QUE
NO FUERON LO QUE PARECIAN

WannaCry

Todo comenzo el 12 de mayo, cuando la comunidad de ciber-
seguridad observo algo que no se habia visto desde hace una
década: un ciberataque mediante un gusano gue se propagaba
sin control alguno. En esta ocasion, el gusano estaba disefiado
para instalar el cripto-ransomware WannaCry 2.0 en equipos in-
fectados.

La epidemia de WannaCry afecto a cientos de miles de equipos
en todo el mundo. Para propagarse, el gusano recurria a un ex-
ploit conocido como EternalBlue y a una puerta trasera llamada
DoublePulsar; ambos habian sido publicados por el grupo "The
Shadow Brokers” un mes antes del estallido. Elgusano atacaba de
forma automatica a todos los equipos que compartian la misma
subred local que el equipo infectado, asi como rangos aleatorios
de direcciones IP fuera de la red local, logrando asi propagarse
rapidamente por todo el mundo.

Para infectar un equipo, WannaCry explotaba una vulnerabilidad
en la implementacion del protocolo SMB de Windows. Microsoft
habia publicado en marzo de 2017 una actualizacion para reparar
esta vulnerabilidad, pero la cantidad de equipos sin el parche fue
tan alta que éste no pudo detener el avance de WannaCry.

Tras infectar un equipo y ejecutar una rutina para continuar con
su propagacion, WannaCry cifraba algunos archivos valiosos de la
victimay le mostraba una nota de rescate. Era imposible descifrar
todos los archivos afectados sin pagar el rescate, aunque nuestros
analistas descubrieron varias fallas en el codigo de WannaCry,
lo que permitio a algunas victimas recuperar parte de sus datos
sin pagar el rescate.
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Impacto de WannaCry

El ataque no se centro en ninguna industria, y la mayoria de las
victimas eran organizaciones con sistemas en red. Elransomware
también ataco a sistemas integrados, que a menudo se ejecutan
en sistemas operativos obsoletos, por lo que son particularmente
vulnerables. La nota de rescate que las victimas recibieron exigia
el pago en Bitcoins. Varios informes sugieren que el numero de
victimas alcanzo los tres cuartos de millon.

Elfabricante de automotores Renault tuvo que cerrar su principal
planta en Francia, mientras que en el Reino Unido, los hospitales
afectados tuvieron que rechazar pacientes. El gigante aleman del
transporte, Deutsche Bahn, la espafiola Telefonica, la compania
bengali occidental de distribucion eléctrica, FedEx, Hitachi, y el
ministerio del interior de Rusia tambiéen fueron afectados. Un
mes despues de haber contenido el estallido inicial, WannaCry
seguia cobrando victimas, entre ellas Honda, que se vio obligada
a cerrar una de sus plantas productoras, y 55 radares de trafico
en Victoria, Australia.

Las preguntas sin respuesta sobre WannaCry

WannaCry tuvo un gran éxito como ataque devastador contra
victimas de alto perfil. Pero como ransomware con fines de lucro
fue un fracaso. La propagacion mediante gusanos nNo es lo apro-
piado para una amenaza con fines de lucro que busca acechar
desde las sombras. Se estima que debido a su alta visibilidad, solo
obtuvo unos 55 000 USD en Bitcoins. El codigo tenia fallas y se
sospecha que se lanzo antes de que estuviera completamente
listo. También hay algunos indicadores, entre ellos similitudes
con codigos previos, que sugieren que los responsables de WannaCry
pertenecen al célebre grupo Lazarus de habla coreana.

Es posible gue nunca se llegue a conocer el verdadero proposito

del ataque de WannaCry: ;Se trato de un ransomware fallido o de un
ataque deliberadamente destructivo camuflado como ransomware?
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ExPetr

El segundo gran ataque se produjo apenas seis semanas despues,
el 27 de junio. Su principal medio de propagacion fue una infec-
cion en la cadena de abastecimiento y sus principales blancos eran
equipos en Ucrania, Rusia v Europa. La telemetria de la compania
indica que hubo mas de 5000 usuarios atacados. Las victimas re-
cibieron una nota de rescate exigiendo unos 300 dolares a pagar
en Bitcoins, aungue no lograron recuperar sus archivos a pesar
de haber pagado.

ExPetr fue un ataque complejo que incluia varios vectores de in-
feccion. Entre ellos figuran los exploits modificados EternalBlue
(también utilizado por WannaCry) y EternalRomance, la puerta
trasera DoublePulsar, que sirve para la propagacion dentro de
la red corporativa, el software de contabilidad infectado MeDoc
gue se usa para propagar el malware a traves de sus actualizacio-
nes, y un sitio de noticias infectado dedicado a la region ucraniana
de Bajmut que los atacantes usaron como abrevadero.

Ademas, ExPetr podia infectar hasta equipos debidamente par-
chados que se encontraban en la misma red local que el primer
equipo infectado. Para ello, recopilaba credenciales desde el sis-
tema infectado a través de una herramienta similar a Mimikatz
y procedia con movimientos laterales mediante los instrumentos
PskExec o WMIC,

El componente cifrador de ExPetr operaba en dos niveles: cifraba
los archivos de las victimas con el algoritmo AES-128, para des-
pués instalar un gestor de arranque modificado de otro programa
malicioso, Goldenkye (sucesor del original Petya). Este gestor de
arrangue malicioso cifraba el MFT, una estructura critica de datos
del sistema de archivos NTFS, evitando su reinicio, y exigia un
rescate.
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El impacto de ExPetr

Entre las victimas de ExPetr se cuentan grandes organizaciones,
como puertos, supermercados, agencias publicitarias y bufetes
de abogados, por ejemplo Maersk, FedEx (TNT) y WPP. Un mes
después del ataque, las entregas de TNT seguian afectadas, y los
clientes de SMB fueron los mas afectados. Otra de las victimas, el
gigante de bienes de consumo Reckitt Benckiser, perdid acceso
a 15 000 computadoras portatiles, 2 000 servidores y 500 sistemas
informaticos en apenas 45 minutos tras sufrir el ataque, y se esti-
ma que las pérdidas causadas ascienden a mas de 1350 millones
de dolares. Por su parte, Maersk anuncio pérdidas en sus ingresos
por unos 300 millones de dolares ocasionadas por el ataque.

Las preguntas sin respuesta sobre ExPetr

Los expertos de Kaspersky Lab han descubierto similitudes entre
ExPetr y las variantes iniciales del codigo KillDisk de BlackEnergy,
pero el verdadero motivo y proposito detras de ExPetr siguen
siendo un misterio.

BadRabbit

Mas tarde, a fines de octubre, otro gusano cifrador aparecio
en escena: BadRabbit. La infeccion inicial comenzd como una
descarga al paso realizada desde varios sitios web infectados,
bajo la apariencia de una actualizacion de Adobe Flash Player.
Cuando se egjecuta en el equipo de la victima, el componente
gusano de BadRabbit procede a autopropagarse mediante el ex-
ploit EternalRomance y emplea una técnica de movimiento late-
ral similar a la que utiliza ExPter. La mayoria de las victimas de
BadRabbit se encuentra en Rusia, Ucrania, Turquia y Alemania.

El componente ransomware de BadRabbit cifra los archivos de las
victimas y luego procede a dividir el disco entero a traves de los
maodulos de DiskCryptor, una utilidad legitima. Elanalisis del codigo
de muestras y de las técnicas de BadRabbit revela una notable
similitud entre este programa malicioso y ExPetr. Sin embargo, a
diferencia de ExPetr, BadRabbit no parece ser un limpiador, ya
gue su esguema criptografico técnicamente permite que los res-
ponsables de la amenaza puedan descifrar el equipo de la victima.
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o EXPLOITS FILTRADOS USADOS
EN NUMEROSAS NUEVAS OLEADAS
DE ATAQUES

Los ciberpiratas responsables de los brotes de ransomware arriba
mencionados no fueron los unicos que usaron codigos de exploits
filtrados por Shadow Brokers para causar estragos.

Hemos descubierto otras familias de ransomware menos conoci-
das gue en algun momento utilizaron los mismos exploits. Entre
ellas estan AES-NI (Trojan-Ransom.Win32.AecHu) y Uiwix (una
variante de Trojan-Ransom.Win32.Cryptoff). Estas familias de
programas maliciosos son ransomware ‘puro, en el sentido de
gue no contienen capacidades de gusano, es decir, no pueden
autoreplicarse, por lo que no suelen propagarse, como es el
caso de WannaCry. Sin embargo, los autores detras de ellas explo-
taron las mismas vulnerabilidades en los equipos de las victimas
durante las infecciones iniciales.
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o PUBLICAN LLAVES MAESTRAS PARA

VARIAS FAMILIAS DE RANSOMWARE

Aparte de las epidemias a gran escala que sacudieron al mundo,
en el sequndo trimestre de 2017 aparecio una tendencia intere-
sante: varios grupos de delincuentes responsables de diferentes
tipos de cripto-ransomware pusieron fin a sus actividades y publi-
caron sus llaves secretas para descifrar los archivos de las victimas.

A continuacion mostramos la lista de familias cuyas llaves se
publicaron en el sequndo trimestre:

—o0

—o  Crysis (Trojan-Ransom.Win32.Crusis);

—o  AES-NI (Trojan-Ransom.Win32.AecHu);

—o xdata (Trojan-Ransom Win32.AecHu);

—o Petya/Mischa/GoldenEye (Trojan-Ransom.Win32.Petr).

La llave maestra Petya/Mischa/Goldenkye se publicd poco des-
pués del brote de ExPetr y puede haber sido un intento de parte
de los autores de Petya para demostrar que no eran los respon-
sables de ExPetr.
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o> LA REAPARICION DE CRYSIS

A pesar de que el ransomware Crysis parecio extinguirse en
mayo de 2017 tras la publicacion de todas las llaves maestras, no
lo estuvo por mucho tiempo. En agosto comenzamos a descubrir
numerosas muestras nuevas de este ransomware y resultaron
ser copias casi idénticas de las muestras anteriores con apenas
algunas diferencias: tenian nuevas llaves maestras publicas, nue-
vas direcciones de correo electronico para que las victimas se
pongan en contacto con los ciberpiratas, y nuevas extensiones
para los archivos cifrados. Todo lo demas se mantuvo inalterado,
incluso las marcas de tiempo en los encabezados PE. Tras un
profundo analisis de las muestras antiguas y nuevas, nuestros
analistas llegaron a la conclusion de que era muy probable que
las nuevas muestras se hubieran creado a partir de los parches
binarios para las muestras antiguas mediante un editor HEX. Una
razon para ello puede ser que los ciberpiratas responsables de
las nuevas muestras no tuvieran el codigo fuente para este pro-
grama malicioso y se limitaran a aplicar ingenieria inversa en este
ransomware para resucitarlo y usarlo para sus propios fines.

KASPER{KY3



KASPERSKY SECURITY BULLETIN —
HISTORIA DEL ANO EN 2017 o

12

> LAS INFECCIONES RDP

SIGUEN EN AUMENTO

En 2016 notamos una nueva tendencia emergente entre los pro-
gramas ransomware mas expandidos. En lugar de intentar enga-
Aar a la victima para que ejecute un codigo malicioso o de usar
paquetes de exploits, los ciberpiratas recurrieron a otro vector de
infeccion. Aplicaron fuerza bruta en inicios de sesion con RDP
(Protocolo de Escritorio Remoto) y contrasefias en equipos que
tenian RDP activado y a los que era posible acceder desde Internet.

En 2017, este enfoque llego a ser uno de los principales métodos
de propagacion para varias familias expandidas, como Crysis,
Purgen/Globelmposter y Cryakl. Esto significa que para proteger
una red, los especialistas de sequridad informatica deberian tomar
en cuenta este vector y deshabilitar el acceso RDP desde fuera
de la red corporativa.
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El Informe estadisti-
co 2017/ de Kaspersky
Security Bulletin con-
tiene mas detalles so-
bre estas tendencias,
incluyendo los paises
mas afectados vy las
principales familias de
ransomware.
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RANSOMWARE: EL ANO EN CIFRAS

Es importante no concentrarse solo en los numeros absolutos
ya gue reflejan cambios en la metodologia de deteccion y en
la evolucion del escenario. Dicho esto, vale la pena mencionar
algunas tendencias marcadas:

<[Al parecer, el nivel de innovacion esta declinando: en 2017, 38

nuevas cepas de ransomware criptografico se consideraron in-
teresantesy lo suficientemente diferentes para designarlas como
nuevas ‘familias’, en comparacion a las 62 en 2016. Esto podria
deberse a que el modelo del ransomware criptografico es bastan-
te limitado y a que los desarrolladores de programas maliciosos
encuentran cada vez mas dificil inventar algo nuevo.

<[ En 2017 se detectaron muchas mas modificaciones de ransomwa-

re nuevo y conocido, con un total de 96 000 en comparacion a las
54 000 en 2016. Elaumento de las modificaciones puede reflejar
los intentos de los atacantes por ofuscar sus programas ransomwa-
re ante soluciones de seguridad que cada vez son mejores para
detectarlos.

<[ La cantidad de intentos de atague contra los clientes de Kaspersky

Lab se mantuvo bastante constante. De hecho, los notorios picos
alcanzados en 2016 han sido reemplazados por una distribucion
mensual mas consistente. En general, casi 950 000 usuarios unicos
fueron atacados en 2017, en comparacion a los casi 1,5 millones
en 2016. Sin embargo, estos datos incluyen a los programas cifra-
doresy a sus descargadores; sinos enfocamos solo en la cantidad
de cifradores, entonces los numeros de 2017 son similares a los
de 2016. Esto tiene sentido si consideramos que muchos atacan-
tes estan comenzando a propagar sus programas ransomware a
traves de otros medios, como la aplicacion de fuerza bruta para
averiguar contrasenas y los lanzamientos manuales. Estas cifras
Nno incluyen los numerosos equipos en todo el mundo que no
estan protegidos por nuestras soluciones y que fueron victimas
de WannaCry; se estima que se trata de unas 727 000 direcciones
IP Unicas.

([ Aparte de WannaCry, ExPetr y BadRabbit, el numero de ataques

selectivos contra corporaciones apenas se incremento: un 26,6%
en 2017 contra un 22,6% en 2016. Solo un poco mas del 4% de
las victimas en 2017 eran pequerias y medianas empresas.
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Segun la encuesta anual de seguridad informatica
de Kaspersky Lab'

l El 65% de las companias atacadas con ransomware en 2017 dijo
haber perdido acceso a gran parte de sus datos o a todos ellos,
mientras que el 29% afirmo que si bien lograron descifrar sus
datos, perdieron para siempre una notable cantidad de archivos.
Estas cifras son altamente consistentes con las de 2016.

l El 34% de los afectados tardo varias semanas en restaurar por
completo el acceso a sus datos, contra un 29% en 2016.

l El 36% pago el rescate exigido, pero el 17% de ellos nunca recuperd
sus archivos (32% y 19% en 2016).

RANSOMWARE. EL 2017 EN NUMEROS

CASI 950,000 ATAMITAD:

Usuarios de Kaspersky Lab atacados en 2017,
contra cerca de 1.5 millones en 2016

38en 2017, de las 62 que habia en 2016

2007 fpigeebel 000 20
2016 fFTRRRRIITIOI

SE DUPLICO

mas de 96,000 en 2017 contra 54,000 en 2016
de los afectados por

o) EL 65% DE LAS EMPRESAS AFECTADAS EN 2017 E el ransomware fueron
PERDIERON ACCESO USUARIOS DE
a una parte significante de sus datos o a su totalidad E M P R ESAS

TRES EPIDEMIAS MASIVAS

t —— WANNACRY el 12 de mayo,
EXPETR el 27 de junio, y
— BADRABBIT a finales de octubre

ONON NONONO)

Tals (BT

Una de cada seis empresas
que pago el rescate

NUNCA

700,000 VICTIMAS DE WANNACRY EN TODO EL MUNDO recupero6 sus datos

"Encuesta internacional de seguridad informatica de B2B con Kaspersky Lab, 2017.
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> CONCLUSIONES: ;QUE PODEMOS

ESPERAR DEL RANSOMWARE?

En 2017, vimos a actores de amenazas avanzados que al parecer
usaban los programas ransomware para lanzar ataques con el fin
de destruir datos en vez de buscar recompensas financieras. La
cantidad de ataques contra consumidores, PYMES y compariias
se mantuvo elevada, pero incluian principalmente codigos exis-
tentes o modificados de familias conocidas © genéricas.

;Comienza a hacer aguas el modelo de negocios del ranso-
mware? ;Existe una alternativa mas lucrativa para los ciberpiratas
gue buscan ganancias monetarias? Una posibilidad podria ser la
generacion de monedas criptograficas. Las predicciones de Kas-
persky Lab sobre amenazas para las monedas criptograficas en
2018 sugieren un alza en la cantidad de ataques selectivos con
el objetivo de instalar generadores de monedas criptograficas. Si
bien el ransomware ofrece ingresos potencialmente altos, pero
no recurrentes, los generadores de monedas criptograficas pue-
den proporcionar ganancias menores pero a largo plazo, y esto
podria ser un prospecto tentador para muchos ciberpiratas que
ahora se dedican a los ataques de ransomware. Pero una cosa
es segura: el ransomware Nno desaparecera, ni COMo amenaza
directa, ni como camuflaje para ataques mas devastadores.
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[CAN'WE DO THIS IN A
BOX OR SOMETHING
AT THE END?]
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> LALUCHA CONTRAEL

RANSOMWARE CONTINUA

i Mediante colaboracion: El 25 de julio de 2016, Kaspersky Lab,

la Policia nacional holandesa, Europoly McAffee lanzaron la ini-
ciativa No More Ransom. Se trata de un singular ejemplo del
poder de la colaboracion publico-privada para luchar contra los
ciberpiratas y ayudar a sus victimas brindandoles conocimientos,
consejos y herramientas descifradoras. A un afio de su lanza-
miento, el proyecto cuenta con 109 socios y esta disponible en
26 idiomas. El portal en Internet contiene 54 herramientas des-
cifradoras que cubren 104 familias de ransomware. Hasta la fecha
se han descifrado mas de 28 000 dispositivos, evitando que los
ciberpiratas obtengan unos 9,5 millones de dolares en rescates.

J_;Mediante inteligencia: Kaspersky Lab ha monitoreado desde

su inicio la amenaza del ransomware y fue uno de los primeros
en proporcionar actualizaciones regulares de inteligencia de
amenazas sobre programas maliciosos extorsionadores con el
fin de concienciar a la industria sobre este problema. Kaspersky
Lab publica, a intervalos regulares, informes sobre el cambiante
escenario de los programas ransomware, por ejemplo aquiy aqui.

LMediante la tecnologia: Kaspersky Lab ofrece proteccion de

multiples capas contra esta amenaza cada vez mas extendida,
incluyendo una herramienta gratuita anti-ransomware que
cualquier usuario puede descargar y utilizar, cualquiera que sea
la solucion de seguridad instalada en su equipo. Los productos
de la companiia incluyen otra capa adicional de tecnologia: System
Watcher, o vigilante del sistema, que puede bloqueary restaurar
los cambios maliciosos realizados en un dispositivo, como el
cifrado de archivos o el acceso bloqueado a la pantalla.

KASPER{KY3



KASPER§KY?



	INTRODUCTION: WHAT WE LEARNED IN 2017

