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Todas las estadisticas mencionadas en este informe se obtuvieron
a traves de Kaspersky Security Network (KSN), una red antivirus que
funciona con varios componentes de proteccion antimalware.
Los datos fueron voluntariamente proporcionados por los usuarios
de KSN. Millones de usuarios de los productos de Kaspersky Lab
en 213 paises y territorios en todo el mundo participan en este
intercambio mundial de informacion sobre actividades maliciosas.
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> ELANO EN CIFRAS

([ El 29,4% de los equipos de los usuarios sufrieron al menos un
ataque de programas maliciosos a traves de Internet en el afo.

([ Las soluciones de Kaspersky Lab neutralizaron 1188 728 338 ata-
ques lanzados desde recursos en Internet distribuidos por todo
el mundo.

<[ Los componentes antivirus web reconocieron 199 455 606 URLs
unicas como maliciosas.

<[ Los antivirus web de Kaspersky Lab detectaron 15 714 700 objetos
maliciosos Unicos.

<[ 939 722 equipos de usuarios unicos fueron atacados por programas
maliciosos cifradores.

Las soluciones de Kaspersky Lab bloquearon 1126 701 intentos
de ataques de malware disefiado para robar dinero mediante la
banca online.

Las estadisticas sobre amenazas moviles se encuentran en el
informe “Evolucion del malware movil en 2017".
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En 201/ se vieron muchas vulnerabilidades de dia cero activamente
explotadas no solo en ataques selectivos, sino tambien de forma
masiva. A diferencia de las estadisticas del ano pasado, los exploits
para vulnerabilidades en Adobe Flash Player e Internet Explorer
han ido disminuyendo, siendo reemplazados por exploits para
Microsoft Office. La creacion de exploits confiables para Flash
Player se ha convertido en un proceso que consume mucho
tiempo y dinero para el ciberpirata promedio. No se trata solo de
encontrar y explotar una vulnerabilidad en Flash Player, sino que
también hay que superar las medidas de seguridad en los moder-
Nnos navegadores web. Y como todos los principales actores de kits
de exploits se retiraron del mercado en 2017, solo los atacantes
altamente sofisticados son capaces de desarrollar un exploit para
Flash Player.

Debido a que el mercado de kits de exploits, tradicionalmente
dominado por los exploits para navegadores y Flash Player, esta
decayendo, estamos ante un crecimiento sustancial de atagues
contra usuarios de Microsoft Office: un 4% en este afno 0 un esca-
lofriante 14% en los dos ultimos afios. La principal razon para este
aumento radica en las numerosas vulnerabilidades dia cero descu-
biertas en Office en los ultimos 12 meses. Las vulnerabilidades de
corrupcion de memoria binaria CVE-2017-0261, CVE-2017-0262,
CVE-2017-11826 se utilizaron en ataques APT, aungue no fueron
mas ampliamente usadas en campanas de spam malicioso debido
a la complejidad y baja confiabilidad de los exploits. Los exploits para
tres vulnerabilidades ‘logicas’ (CVE-2017-0199, CVE-2017-8570,
y CVE-2017-8759) han sido utilizadas este afio en la mayoria de
los ataques tipo spear-phishing. Segun las estadisticas de KSN, mas
del 90% de los documentos de Microsoft Office con exploits detec-
o tados contenian exploits para las vulnerabilidades CVE-2017-0199
o CVE-201/-8759, lo que los coloca muy por encima de otros
exploits. Resulta interesante que muchos de los documentos
con un exploit para Microsoft Office en 201/ tambiéen contenian
un componente phishing, en caso de que la victima ya hubiese
parchado la vulnerabilidad.

Los exploits para Android tambien mostraron un alza anual del
6%, sumando el 2/% de todos los exploits. El rapido crecimiento
del afo pasado aun continua, principalmente debido a un aumento
en la cantidad de exploits que facilitan el escalamiento de privilegios
de raiz en dispositivos moviles Android.
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Las aplicaciones vul-
nerables se clasifican
segun los informes de
los productos de Kas-
persky Lab sobre la
neutralizacion de los
exploits utilizados por
los ciberdelincuentes
tanto en ataques des-
de Internet, como en
aplicaciones locales
infectadas, incluyen-
do las instaladas en
los dispositivos movi-
les de los usuarios.

Sin embargo, el principal suceso - no solo del seqgundo trimestre,
sino de todo el ano 2017 - fue la publicacion del archivo comprimido
‘Lostin Translation’ por parte del grupo de hackers Shadow Brokers,
Este archivo comprimido contenia multiples exploits de red para
varias versiones de Windows. E incluso a pesar de que la mayoria
de esas vulnerabilidades no eran en realidad del tipo dia ceroy que
Microsoft las habia parchado con la actualizacion MS17 - 010 un
mes antes, la publicacion tuvo graves consecuencias. Los danos cau-
sados por los gusanos de red, troyanos y programas ransomware
cifradores que se propagaron a traves de la red con la ayuda de

27.13%

635%‘

Adobe Flash @ Android Browser @ Java @ Office @ PDF

Distribucion de los exploits usados en ciberatagues, por tipo de aplicacion atacada. Noviembre
de 2016 — Octubre de 2017

los exploits EternalBlue y Eternal Romance SMB, asi como a traves
de los usuarios infectados, son incalculables. En las estadisticas
anuales sobre los atagues de red blogueados por nuestro compo-
nente IDS, vimos que el veredicto Intrusion. Win.MS17-010.* fue una
de las vulnerabilidades de red mas explotadas durante varios meses.
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En resumen, 2017 significo la interrupcion de una larga tendencia
en el mercado de kits de exploits, que dejo de lado a Internet
Explorer y Adobe Flash Player para concentrarse en Microsoft
Office. Cada vez es mas comun que los ciberpiratas recurran a
técnicas de ingenieria social, ya que es un recurso baratoy a veces
hasta mas confiable que el uso de exploits ‘tradicionales. Los ataques
globales de los programas extorsionadores WannaCry y ExPetr
demostraron lo peligroso y desastroso que puede ser un gusano
de red, incluso si utiliza una vulnerabilidad que ya estaba parchada.
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Las estadisticas se basan en los veredictos de los componentes
Web Antivirus que protegen a los usuarios contra intentos de
descarga de objetos maliciosos desde un sitio web malicioso
o infectado. Los ciberpiratas crean deliberadamente sitios web
maliciosos. Entre los sitios infectados se encuentran aquellos
con contenidos provistos por los usuarios (como los foros), asi
COMo recursos legitimos infectados.

En 2017, elantivirusweb de Kaspersky Lab detect© 15714 700 ob-
jetos maliciosos unicos (scripts, exploits, archivos ejecutables,
etc.) y 199 455 606 URLs Unicas. Las soluciones de Kaspersky Lab
detectaron y neutralizaron 1 188 728 338 ataques maliciosos lan-
zados desde recursos en linea localizados en 206 paises en todo
el mundo.
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Las siguientes estadis-
ticas se basan en la
ubicacion fisica de los
recursos en linea utili-
zados en ataques vy
blogueados por nues-
tros componentes an-
tivirus (paginas web
con desvios a exploits,
sitios con exploits 'y
otros programas mali-
CiOsos, centros de co-
mando de redes zom-
bis, etc). Cualquier
host unico podria ser
elorigen de uno o Mas
ataques desde Internet.

Para determinar el ori-
gen geografico de los
ataques desde Inter-
net, se comparan los
nombres de dominio
con sus verdaderas di-
recciones IP de domi-
nio, y luego se estable-
ce elorigen geografico
de una direccion IP es-
pecifica (GEOIP).

LOS 10 PRINCIPALES PAISES CON
RECURSOS INFECTADQOS EN INTERNET

En 2017, las soluciones de Kaspersky Lab neutralizaron 1 188 728
338 ataques lanzados desde recursos web localizados en varios
paises en todo el mundo.

Un 88,03% de notificaciones sobre ataques blogqueados por los
componentes antivirus provinieron de recursos en linea localiza-
dos en 10 paises.

EEUU 33,57%

Paises Bajos 23,78%

Alemania 10,94%

Francia 6,02%

Rusia 4,55%

Finlandia 3,99%

Ucrania 1,85%

China 1,41%

Gran Bretafia 1,08%

Canada 0,85%

Otros 11,97%

0 5% 10% 15% 20% 25% 30% 35% 40%

KASPER§KY#

Distribucion de fuentes de ataques web por pais. Noviembre de 2016 - Octubre de 2017

Se mantuvieron los primeros tres paises de la lista: EE.UU.
(33,57%), Holanda (23,78%) y Alemania (10,94%). Francia (6,02%)
desplazo a Rusia (4,5 5%) y ocup© la cuarta posicion. Las Islas Vir-
genesy Bulgaria abandonaron el TOP 10, mientras que Finlandia
(3,99%) y Canada (0,85%) hiciero su debut.
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> LOS 20 PRINCIPALES VEREDICTOS

DETECTADOS EN INTERNET

En 2017, los componentes antivirus web de Kaspersky Lab detec-
taron 15 714 700 objetos maliciosos unicos: scripts, exploits,
archivos ejecutables, etc.

Durante el afio, los programas publicitarios y sus componentes
se encontraron en el 22% de los equipos de los usuarios donde
nuestro componente antivirus web detectd amenazas.

En 2017, identificamos los 20 programas maliciosos mas activos
en ataques por Internet lanzados contra computadoras.
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Nombre*

URLs maliciosas
Trojan.Script.Generic
Trojan.JS.Small.ci
Trojan-Clicker.HTML.Iframe.dg
Trojan.JS.Miner.d
Trojan-Downloader.JS.Agent.npe
Packed.Multi.MultiPacked.gen
Trojan-Downloader.Script. Generic
Trojan-Dropper.VBS.Agent.bp
Exploit.Script. Generic
Trojan.JS.Agent.dvu
Trojan-Clicker.Script. Generic
Trojan.JS.Agent.sileof
Trojan-Downloader.JS.SLoad.gen
Trojan-Downloader.JS.Redirector.a

Hoax.HTML. FraudLoad.m

% de todos los
ataques**

87,75%
6,69%
1,66%
1,44%
0,31%
0,25%
0,16%
0,14%
0,09%
0,07%
0,07%
0,06%
0,05%
0,05%
0,04%
0,03%
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% de todos los

Nombre*

ataques**
17  Trojan.Script.Iframer.a 0,03%
18 Trojan.JS.AdInject.a 0,03%
19 Trojan.JS.Agent.ckf 0,02%
20 Trojan.Win32.Cometer.aj 0,02%

Hoy en dia, los exploits web ya no son tan populares, pero todavia
podemos ver el veredicto Exploit.Script. Generic en la décima
posicion de esta clasificacion.

Otros scripts realizan diferentes actividades maliciosas. Por ejemplo,
Trojan.JS.Small.ci inyecta agresivamente anuncios de terceras
partes en el trafico, Trojan.JS.Miner.d es un minero web, Trojan.
JS.Agentsileof avisa sobre la deteccion de recursos fraudulentos
que bloguean los navegadores al generar de forma constante
mensajes falsos sobre infecciones.

*Estas estadisticas representan los veredictos de deteccion de nuestro médulo Web Antivirus. La informacion
fue proporcionada por los usuarios de los productos de Kaspersky Lab que aceptaron compartir sus datos
locales.

** Porcentaje de todos los ataques en linea con programas maliciosos registrados en los equipos de usuarios Unicos.
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> PROGRAMAS RANSOMWARE
CIFRADORES

En 2017, detectamos mas de 96 000 modificaciones de progra-
mas ransomware cifradores y descubrimos 38 familias nuevas.
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Numero de nuevas modificaciones en programas ransomware cifradores.
Noviembre 2016 — Octubre 2017
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Numero de usuarios atacados por cifradores

En 2017, 939 722 usuarios unicos de KSN fueron atacados por
cifradores, entre ellos 240 000 usuarios corporativos.
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Numero de usuarios atacados por programas ransomware cifradores.
Noviembre de 2016 — Octubre de 2017

Esimportante recordar que la cantidad real de incidentes es mayor,
pues las estadisticas solo reflejan los resultados de detecciones
por firmas y heuristicas, mientras que en el caso de muestras de
programas maliciosos nuevos y desconocidos, los productos de
Kaspersky Lab detectan troyanos cifradores en base a modelos
de reconocimiento de comportamiento.
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Geografia de los ataques

KASPERSKY#

Geografia de los ataques con programas ransomware cifradores en 2017
(porcentaje de usuarios atacados)

TOP10 de paises atacados por programas cifradores

% de usuarios

atacados por
cifradores**

1 Japon 2,83
2 ltalia 2,37
3 Vietnam 1,95
4 Bulgaria 1,68
5 Taiwan 1,59
6 Camboya 1,53
7  Croacia 1,48
8 Libano 1,44
9  Brasil 1,42
10 Indonesia 1,35

*Se han excluido aquellos paises en los que el nimero de usuarios de los productos de Kaspersky Lab es relativa-
mente pequerio (menos de 50 000).
** Usuarios unicos cuyos equipos han sido atacados por programas ransomware cifradores en relacion porcentual

a todos los usuarios unicos de los productos de Kaspersky Lab en el pais.
Q2
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TOP 10 de las principales familias de cifradores mas
propagadas

% de usuarios

Nombre Veredicto* atacados**
1 WannaCry Trojan - Ransom.Win32.Wanna 7,71
2 Locky Trojan - Ransom.Win32.Locky 6,70
3 Cerber Trojan - Ransom.Win32.Zerber 5,89
4  Jaff Trojan - Ransom.Win32 Jaff 2,58
5  Cryrar/ACCDFISA Trojan - Ransom.Win32 Cryrar 2,20
6 Spora Trojan - Ransom.Win32.Spora 2,19
7 Purgen/Globelmposter Trojan - Ransom Win32.Purgen 2,11
8 Shade Trojan - Ransom Win32.Shade 2,06
9 Crysis Trojan - Ransom.Win32.Crusis 1,25
10 CryptoWall Trojan - Ransom Win32 Cryptodef 1,13

La epidemia de WannaCry afecto a cientos de miles de equipos
en todo el mundo. No resulta sorprendente que haya sido la familia
de cifradores mas expandida en 2017.

Puede encontrar mas informacion sobre la situacion del ransomwa-
re en: Kaspersky Security Bulletin — 201/: Historia del afio.

*Estas estadisticas se basan en los veredictos de deteccion recibidos de los usuarios de los productos de
Kaspersky Lab que aceptaron proporcionar sus datos estadisticos.

** Usuarios unicos cuyos equipos han sido atacados por una determinada familia de programas ransomware
cifradores en relacion porcentual a todos los usuarios de los productos de Kaspersky Lab atacados por programas
ransomware cifradores.
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AMENAZAS EN LINEAEN EL
SECTOR FINANCIERO

Estas estadisticas se En 2017, las soluciones de Kaspersky Lab bloquearon intentos
basan en los vere- de atague de uno 0 Mas programas maliciosos disefiados para
dictos de deteccion robar dinero mediante la banca en linea en 1126 701 equipos.
de los productos de
Kaspersky Lab, reci- 160000
bidos con el consen- 140000
timiento de los usua-
rios de los productos
de Kaspersky Lab. Las
estadisticas anuales
de 2017 se basan en
datos recibidos entre
noviembre de 2016 y
octubre de 2017 e in-
cluyen los programas O A
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maliciosos para ter- R o
minales PoS y cajeros
automatlcos, pero no KASPERSKY2
incluyen las amena-

L Cantidad de usuarios atacados por malware financiero. Noviembre de 2016 — Octubre de 2017

zas moviles.

18 KASPER§K Y=



KASPERSKY: BOLETIN DE SEGURIDAD
ESTADISTICAS GENERALES DE 2017 o

Geografia de los ataques

Para evaluar y comparar el riesgo de contraer infecciones por
troyanos bancarios y programas maliciosos para PoS y cajeros
automaticos en todo el mundo, calculamos el porcentaje de
usuarios de los productos de Kaspersky Lab en el pais en el que
se encontro este tipo de amenaza durante el periodo de inves-
tigacion, en relacion a todos los usuarios de nuestros productos
en dicho pais.

0.0% 0.5% 1.0% 1.5% 2.0% 2.5% 3.0% 3.5% 4.0%
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Geografia de los ataques de malware financiero en 2017
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TOP 10 de paises por porcentaje de usuarios atacados

% de usuarios

T atacados**
1 Alemania 4,44
2 Togo 3,17
3  China 3,05
4 Libia 2,81
5 Libano 2,45
6 Tunez 2,21
7  Taiwan 2,15
8  Emiratos Arabes Unidos 2,12
9 Venezuela 2,06
10 Jordania 1,88

*Se excluyeron aquellos paises en los que la cantidad de usuarios de los productos de Kaspersky Lab es
relativamente pequefia (menos de 50 000 y menos de 7000 notificaciones sobre malware bancario).
**Usuarios unicos cuyos equipos fueron atacados por malware financiero en relacion porcentual a todos
los usuarios atacados por todos los tipos de malware
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Las 10 principales familias de malware bancario

La siguiente tabla muestra las 10 familias de programas malicio-
SOs mMas usados en 2017/ para atacar a usuarios de banca en linea
(en relacion porcentual a los usuarios atacados):

% de usuarios

A CH atacados**
1  Trojan - Spy.Win32.Zbot 39,2
2 Trojan.Win32.Nymaim 26,2
3  Trojan.Win32.Neurevt 5,9
4 Spykye 5,8
5  Trojan - Banker.Win32.Gozi 4,3
6 Emotet 31
7 Caphaw 3,0
8  Trickster 2,8
9  Cridex/Dridex 2,7
10 BackdoorWin32.Shiz 2,4

* Estas estadisticas se basan en los veredictos de deteccion generados por los productos de Kaspersky Lab y recibi-
dos de los usuarios de los productos de Kaspersky Lab que aceptaron compartir sus datos estadisticos.

** Jsuarios unicos cuyos equipos fueron atacados por el programa malicioso, en relacion porcentual a todos los
usuarios unicos atacados por programas maliciosos financieros.
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o PAISES EN LOS QUE LOS USUARIOS

ENFRENTAN EL MAYOR RIESGO DE
INFECCIONES EN INTERNET

Para evaluar los paises en los que los usuarios enfrentan cibera-
menazas con mayor frecuencia, calculamos cuantas veces los
usuarios de Kaspersky Lab encontraron veredictos de deteccion
€n sus equipos en cada pais. Los datos resultantes muestran el ries-
go de infeccion al gue estan expuestos los equipos en diferentes
paises en el mundo, y constituyen un indicador de la agresividad
del entorno al que se enfrentan los usuarios en distintas partes
del mundo.

Esta clasificacion solo incluye a los ataqgues de programas maliciosos
qgue pertenecen al tipo Malware. Esta clasificacion no incluye las de-
tecciones del modulo Web Antivirus de programas potencialmente
peligrosos o no deseados, como Risk Tool o Adware.
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TOP 20 de paises cuyos usuarios enfrentan el mayor riesgo de
infecciones en linea

% de usuarios

eI unicos**
1 Argelia 44,06
2 Bielorrusia 38,39
3 Rusia 36,91
4 Kazajistan 36,57
5 Tunez 36,51
6  Vietnam 35,01
7  Azerbaiyan 34,70
8 Catar 34,20
9 Portugal 33,01
10 Grecia 32,80
11  Brasil 32,66
12  Moldavia 32,42
13 India 32,34
14 Marruecos 31,72
15 Venezuela 31,52
16 Espafia 31,20
17  Srilanka 30,75
18 Malasia 30,52
19 Bangladesh 30,37
20 Ucrania 30,27

Estas estadisticas se basan en los veredictos de detecciones pro-
ducidos por el modulo Web Antivirus, enviados por los usuarios
de los productos de Kaspersky Lab que aceptaron compartir sus
datos estadisticos.

*Se excluyeron aquellos paises en los que la cantidad de usuarios de los productos de Kaspersky Lab es
relativamente pequefia (menos de 50.000).

**Usuarios unicos cuyos equipos fueron atacados por programas Malware en relacion porcentual a todos los
usuarios unicos de ciertos productos de Kaspersky Lab en dicho pais.
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Geografia de ataques maliciosos desde Internet en 2017 (clasificados por el porcentaje
de usuarios atacados)

Los paises pueden dividirse en tres grupos que reflejan los dife-
rentes niveles de riesgo de infeccion.

l El grupo de alto riesgo (mas del 40%).

En 2017/, este grupo incluyo un solo pais: Argelia.

l El grupo de riesgo medio (20%-39,9%).

Este grupo incluye /5 paises, entre los cuales sobresalen: Bielorrusia
(38,39%), Rusia (36,91%), Kazajistan (36,57%), Vietnam (35,01%),
Espafia (31,19%), Rumania (29,5%), Irak (26,85%), Angola (24,22%),
Alemania (22,82%), Suiza (21,55%), Kenia (20,6%), Bolivia (20,15%).

bajo riesgo (0-19,9%).
Los paises con los entornos de Internet mas seguros incluyen:

Afganistan (19,55%), EE.UU. (19,4%), Reino Unido (19,22%), Japon
(15,41%), Uganda (13,49%), Irlanda (12,15%).

En 2017, el 29,4% de los equipos detectaron al menos un ataque
de Malware mientras estaban conectados a Internet.
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> TOP 20 DE OBJETOS MALICIOSOS
25 estadietices de - DETECTADOS EN LOS EQUIPOS

fecciones locales para

los equipos de los usua- DE LOS USUAR|OS

rios son un indicador

muy_ importante, pues para esta clasificacion, identificamos las 20 amenazas detectadas
reflejan las amenazas con mas frecuencia en los equipos de los usuarios en 2017. Esta

que han penetrado sis- clasificacion no incluye los programas Adware ni Riskware.
temas mediante la in-

feccion de archivos o % de usuarios Unicos

Nombre*

de dispositivos extrai- atacados**
bles, o que inicialmen- 1 pangerousObject Multi.Generic 35,87%
te entraron al equipo
q P 2 Trojan.Script.Generic 9,47%
en formato codificado
(pOF ejemplo progra- 3 Trojan.MultiGenAutorunReg.a 8,48%
mas integradoseninsta- 4 HackTool.Win32.KMSAuto.i 8,39%
lad_ores Cqmplejos, ar- 5  Trojan.WinLNK.Runnerjo 5,57%
chivos codificados, etc). 6  Trojan.WinLNK.Agent.gen 4,89%
. . I VI . . , ()
Ademas, estas estadis- : Jemg
ticas incluyen los ob- 7  Trojan.WinLNK.StartPage.gena 4,14%
jetos detectadosenlos 8  Trojan-Downloader.Script.Generic 3,64%
CquUIpos de los usuarios g TfiojanWin32 AutoRun.gen 3,46%
después de que el ,
o 10 HackTool.Win32 KMSAuto.c 3,21%
componente Antivirus
de archlvos de Kaspers_ 11 \/\FUSVVIFBZSalItygen 3,16%
ky Lab realizara el pri- 12 Trojan.Multi.Powecod.a 2,59%
mer analisis del siste- 13 Trojan.Win32 Starteryy 2,21%
ma.
14  Worm.VBS.Dinihou.r 2,18%
Esta SeCC|On Contlene 15 TrOJanV\/mLNKAgentevv 2,14%
un analisis de los datos 16 Trojan.Multi.StartPageTask.a 2,02%
eStadBtIC(,)s _ObtehIQOS 17 Trojan.Multi.StartPageTask.b 1,94%
de los analisis antivirus
. . 18 Trojan.Win32.Generic 1,94%
de archivos en el disco
duro en e[ momento 19 HackTool.Win32.Kiser.fnawf 1,69%

en que se crearon O 20  Trojan.Win32.Agentb.bayr 1,58%
fueron abiertos, y los

resultados de los anall- Estas estadisticas se basan en los veredictos de deteccién gene-
sis de varios dispositi- rados por los médulos de analisis durante acceso v a pedido en
vos extraibles de alma- |65 equipos de usuarios de los productos de Kaspersky Lab que
cenamiento de datos.  gceptaron compartir sus datos estadisticos.
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El veredicto DangerousObject.Multi.Generic, que se refiere a
malware detectado con la ayuda de tecnologias en la nube, ocu-
pa el primer lugar (35,87%). Las tecnologias en la nube funcionan
cuando las bases de datos antivirus todavia no contienen las fir-
mas O heuristicas para detectar un programa malicioso, pero la
base de datos en la nube de la compania ya tiene informacion
sobre el objeto. De hecho, los mas recientes programas maliciosos
se detectan de esta manera.

La proporcion total del malware para Win32 disminuyo debido al
correspondiente incremento de detecciones de otras plataformas
de scripts.

Trojan.Script.Generic ocupo el segundo lugar. Su porcentaje dis-
minuyo debido a que este ano algunos representantes de esta
deteccion se clasificaron como menos genericos.

Existen variantes propagadas del malware WinLNK, que ocupan
las posiciones 5°, 7°y 15° en nuestro TOP 20. Este programa mali-
Cioso esta disefiado para cambiar la configuracion del navegador
O para descargar las siguientes etapas de la infeccion.

EL12° lugar le corresponde a un debutante: Trojan.Multi.Powecod.a
(2,59%). Este programa malicioso usa PowerShell en una variedad
de acciones maliciosas.

*Veredictos de deteccion de programas maliciosos generados por los modulos de andlisis al acceso y a
pedido en los equipos de usuarios de los productos de Kaspersky Lab que aceptaron compartir sus datos
estadisticos.

** Proporcion de usuarios individuales en cuyos equipos el modulo File Antivirus detectd estos programas en
relacion a todos los usuarios individuales de los productos de Kaspersky Lab en cuyos equipos se detectaron
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o PAISES EN LOS QUE LOS USUARIOS

ENFRENTAN EL MAYOR RIESGO DE
INFECCIONES LOCALES.

Para cada pais, calculamos la cantidad de detecciones del com-
ponente file antivirus que los usuarios enfrentaron durante el
ano. Los datos incluyen programas maliciosos localizados en
los equipos de los usuarios 0 en medios extraibles conectados a
equipos, como unidades USB, tarjetas de memoria de camaras
o teléfono, y unidades de disco duro externas. Estas estadisticas
reflejan la proporcion de equipos infectados en paises de todo
el mundo.

TOP 20 de paises con mayor nivel de infeccion

O 00 N o u b N N -

L o
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Vietnam
Afganistan
Argelia
Laos
Mongolia
Uzbekistan
Ruanda
Irak

Etiopia
Bangladesh
Somalia
Nepal
Mozambique
Libia
Camboya

% de usuarios
unicos**

67,41
63,03
61,36
61,08
60,67
58,86
58,42
58,39
58,35
58,09
57,78
57,60
56,12
55,85
55,79
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% de usuarios

unicos**
16 Kazajistan 54,87
17  Sudan 54,76
18 Birmania 54,73
19 Indonesia 53,92
20 Marruecos 53,48

Estas estadisticas se basan en los veredictos de deteccion generados
por el antivirus de archivos, recibidos con el consentimiento de
los usuarios de los productos de Kaspersky Lab.

* En los calculos se han excluido los paises con un numero reducido de usuarios (menos de 50 000) de los
productos de Kaspersky Lab.

** Porcentaje de usuarios unicos en el pais con equipos que bloquearon amenazas locales de programas
maliciosos en relacion porcentual a determinados usuarios Unicos de los productos de Kaspersky Lab.
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KASPERSKY#
Geografia de infecciones locales en 2017 (clasificadas segun el porcentaje de usuarios atacados)

Los paises pueden dividirse en varias categorias de riesgo que
reflejan el nivel de las amenazas locales.

l Riesgo maximo (mas del 60%): cinco paises entre los 20 prin-
cipales.

lEntre los paises con alto riesgo (40%-59,99%): sobresalen:
Uzbekistan (58,87%), Camboya (55,79%), Camerun (50,87%),
Egipto (49,12%), Uganda (45,12%), Rusia (42,26%), Brasil (41,947%).

l Entre los paises con riesgo moderado de infecciones (20%—
39,99%) figuran: Ucrania (39,84%), México (36,52%), Turquia (35,91%),
Serbia (32,02%), Chile (28,67%), Grecia (26%), Israel (24,4%), Hungria
(21,96%).

l El grupo de bajo riesgo (0-19,9%): Australia (19,55%), Singapur
(15,5%), Japon (12,5%), Irlanda (10,25), Dinamarca (8,88%).

En 2017, al menos un programa malicioso se encontro en el

36,8% de equipos, unidades de disco duro o unidades extraibles
de los usuarios de KSN.
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